ZARZADZENIE NR 0050../1“).3...2014

BURMI ’ERZA T
z dnia... f«L Y.y

w sprawie: wprowadzenia w Urzedzie Miejskim w Toszku procedury zarzgdzania ryzykiem.

Dzialajac na podstawie:

L]

art. 33 ust. 3 ustawy z dnia 8 marca 1990 r o samorzadzie gminnym ( t.j. Dz.U. Z 2013 r.,

poz. 594) ,
art.68 ustawy z dnia 27 sierpnia 2009 r o finansach publicznych (Dz.U. 22013 r poz. 885

t.j.z pozn.zm.)
oraz Zarzadzenia Nr 0050. o 1’ 2014 Burmistrza Toszka z dma“C/wa W sprawie
wprowadzenia zasad funkcjonowania kontroli zarzadczej w Urzedzie Miejskim w Toszku i

Gminie Toszek

zarzgdza si¢ , co nastepuje

§1

Wprowadzam w Urzedzie Miejskim w Toszku procedurg zarzadzania ryzykiem.

§2

Okreslenia stosowane w niniejszej procedurze oznaczaja:

10.

11.

12

. Gmina — Gming Toszek,

jednostka — Urzad Miejski w Toszku,

komoérka organizacyjna — komorka organizacyjna okreslona w Regulaminie
Organizacyjnym Urzedu Miejskiego w Toszku,

kierownik — kierownik komorki organizacyjnej, samodzielne stanowisko,

ryzyko - prawdopodobienstwo wystapienia dowolnego zdarzenia, dzialania lub zaniechania,
ktorego skutkiem moze by¢ szkoda w majatku lub wizerunku jednostki i ktére moze
przeszkodzi¢ w osiggnigciu wyznaczonych celéw i zadan,

zarzadzanie ryzykiem - proces ograniczania ryzyka poprzez jego identyfikacjg, oceng
potencjalnego wplywu i prawdopodobiefistwa wystapienia ryzyka, racjonalny dobor
srodkow przeciwdziatajacych skutkom ryzyka, reakcje na ryzyko, monitorowanie ryzyka;
jest to proces majacy na celu optymalizacje funkcjonowania jednostki i Gminy,

identyfikacja ryzyka - ustalenie poszczegélnych rodzajow czynnikow ryzyka
zagrazajacych realizacji celow i zadan,

czynnik ryzyka — zdarzenie, dzialanie lub zaniechanie, ktéore moze spowodowac
wystgpienie ryzyka,

analiza ryzyka — przypisanie dla kazdego zidentyfikowanego ryzyka prawdopodobienstwa
jego wystapienia i dokonanie oceny jego wplywu na dziatanie komorki organizacyjnej lub
jednostki,

ustalenie wplywu ryzyka — polega na okresleniu przewidywanego stopnia konsekwencji
zagrozen dla realizacji najwazniejszych celow i dziatan, w przypadku wystapienia zdarzenia
objetego ryzykiem,

prawdopodobienstwo — szacowana mozliwo$¢ wystapienia zdarzenia,

. reakcja na ryzyko — podjecie adekwatnych, zasadnych, efektywnych i skutecznych dzialan

(decyzji) zmierzajacych do ograniczenia lub wyeliminowania ryzyka,
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13. nadzér i monitorowanie — ciagla ocena skutecznosci wprowadzonych dziatan, w tym

badanie odstepstw i niezwloczne reagowanie na nie,

14. mechanizmy kontrolne — procedury, instrukcje, wytyczne, standardy itp., ktorych celem

jest powstrzymanie lub minimalizacja negatywnych skutkow ryzyka.
§3

Celem zarzadzania ryzykiem w Urzedzie 1 Gminie jest:
1.usprawnienie procesu planowania,
2.zwigkszenie prawdopodobienstwa realizacji zadan i osiagania celow,
3.zapewnienie odpowiednich mechanizméw kontroli wewnetrzne;,
4.zapewnienie kierownictwu Urzedu wczesnej informacji o zagrozeniach dla
wyznaczonych celow i zadan.
§4

Proces zarzadzania ryzykiem obejmuje :

l.ustalenie , czy na danym stanowisku wystgpuje ryzyko,
1.identyfikacje ryzyka,

2.ustalenie czynnikoéw ryzyka,

3.ocena ryzyka i jego poziomu,

4 ustalenie metody przeciwdzialania ryzyku i przeciwdziatanie ryzyku,
5.monitorowanie procesu zarzadzania ryzykiem i dokonywanie zmian.

§5

realizacji

1. Kierownicy komorek organizacyjnych dokonujg identyfikacji ryzyka, jego analizy i okreslajg
reakcje na ryzyko w odniesieniu do zadan i celow komorki organizacyjnej , zatwierdzonych przez

Burmistrza do realizacji w danym roku budzetowym.

2. Sekretarz Gminy dokonuje identyfikacji ryzyka , jego analizy i okresla reakcj¢ na ryzyko
w odniesieniu do zadan i celéw Gminy , zatwierdzonych przez Burmistrza do realizacji w danym

roku budzetowym.

3. Identyfikacji ryzyka, o ktorym mowa w ust. 1 i ust. 2 dokonuje si¢ na ,,Arkuszu analizy ryzyka”

stanowiacym zalgcznik nr 1 do niniejszego zarzgdzenia.

§6

1.I1dentyfikacja ryzyka polega na ustaleniu ryzyka zagrazajacego poszczegolnym celom i zadaniom

Urzedu i Gminy oraz realizacji budzetu Gminy i Wieloletniej Prognozy Finansowej.
2.Podczas identyfikacji ryzyka stosowana jest kategoryzacja ryzyka.

3.Ustala si¢ nastgpujace kategorie (obszary) ryzyka:
— ryzyko finansowe,
— ryzyko dotyczace dzialalnosci,
— ryzyko zewngtrzne.

4. Przykladowe kategorie ryzyka stanowia zalacznik nr 2 do niniejszego zarzadzenia.

§7

Okreslenie wptywu ryzyka polega na okresleniu przewidywanych skutkow, jakie bedzie mialo

str. 2



wystapienie zdarzenia objetego ryzykiem dla realizacji zadania, osiagania celu i realizacji budzetu
Gminy. Do okreslenia wplywu uzywany jest opis jakosciowy przy zastosowaniu skali ocen:
wysoki, $redni, niski.

§8

Okreslenie prawdopodobienstwa ziszczenia sie ryzyka polega na okreéleniu przewidywanej
czestotliwosci  wystepowania zdarzenia objetego ryzykiem w trakcie roku. Do okreslenia
prawdopodobienstwa stosowany jest opis jako$ciowy przy zastosowaniu skali ocen: wysokie,
Srednie, niskie.

§9

Podczas okreslania wplywu i prawdopodobienstwa ziszczenia si¢ ryzyka i ustalenie poziomu
istotnosci ryzyka stosowane sg zasady zawarte w zalgczniku nr 3 do niniejszego zarzadzenia.

§10

1.Ryzykiem akceptowalnym jest ryzyko nieznaczne .Ryzyka umiarkowane i powazne przekraczaja
akceptowany poziom ryzyka.

2.Ryzyko przekraczajace akceptowany poziom ryzyka wymaga ustalenia i podjecia dzialan
ograniczajacych je do poziomu akceptowanego poprzez zmniejszenie jego wplywu lub
prawdopodobienstwa ziszczenia si¢ (przeciwdzialanie ryzyku).

§11
1.Przyjmuje si¢ nastgpujace metody reakcji na ryzyko:

1) akceptacja ryzyka (tolerowanie) — polega na przyjeciu i udzwignigciu wszelkich
konsekwencji wynikajacych z ewentualnego wystapienia niekorzystnego zjawiska ;jest to
przyjecie ryzyka bez wprowadzenia zmian w przedsiewzieciu dla uniknigcia ryzyka lub
tagodzenia jego skutkow, zamiast tego tworzy si¢ rezerwg czasu, srodkéw finansowych
i innych zasobow, a takze sporzadza si¢ Plan awaryjny do wykorzystania w przypadku
realizacji poszczegolnych ryzyk; jest to $wiadoma decyzja oséb zarzadzajacych ryzykiem,
by nie wprowadza¢ zadnych zmian projektu zwigzanych z  wystapieniem danego
niekorzystnego zjawiska; istnieja dwa podstawowe typy akceptacji ryzyka: aktywna
i pasywna; Pasywna akceptacja polega na przyjeciu ryzyka bez podejmowania
jakichkolwiek dzialan w celu rozwiazania probleméw jakie si¢ z nim wiaza: Aktywna
akceptacja polega na pogodzeniu si¢ z ryzykiem, ale wymaga stworzenia specjalnego
planu dzialania w razie wystapienia niekorzystnego zdarzenia (plan awaryjny),
a w niektorych przypadkach tzw. planu odwrotu,

2) przeniesienie ryzyka (transfer) - to dzialanie polegajace na przeniesieniu skutkow
wystapienia ryzyka na inny podmiot (innego uczestnika przedsiewzigcia lub na
ubezpieczyciela); dzialanie to jest najskuteczniejsze w obszarze finanséw , wigze si¢ ono
zazwyczaj z koniecznoscig wyplacenia pieniedzy podmiotowi przejmujacemu ryzyko (np.
ubezpieczenie - placenie skladek ubezpieczeniowych),

3) zmniejszenie ryzyka (lagodzenie) — nmetoda ta polega na zmniejszeniu
prawdopodobienstwa lub skutkéw wystapienia danego ryzyka do poziomu akceptowanego,
poprzez np. odpowiednio wczesne podjgcie dziatan zapobiegawczych, modyfikacje planow
realizacji projektu, ograniczenie zakresu przedsigwzigcia, wydluzenie terminu realizacji
przedsigwzigcia, przydzielenie wigkszej ilo$ci zasobow, wdrozenie mechanizmow
kontrolnych (dywersyfikacja ryzyka).
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§12
W celu okreslenia metody przeciwdzialania ryzyku nalezy przeanalizowac:

1) przyczyny (zrédia) ryzyka i mozliwe scenariusze rozwoju wydarzen (skutek ryzyka),
2) istnicjace mechanizmy kontroli (funkcjonowanie polityk, procedur, regulamindw, instrukcji,
fizycznych srodkéw zabezpieczajacych) stosowane w celu ograniczenia lub uniknigcia tego

ryzyka, jego negatywnych skutkow,
3) skutecznosé istniejacych mechanizméw kontroli tj. zakres w jakim przeciwdzialaja ryzyku,
a poprzez to ulatwiaja lub utrudniaja realizacje ustalonych celow i zadan.

§13

1.”Arkusze analizy ryzyka™ kierownicy i Sekretarz Gminy przedkladaja Burmistrzowi Toszka do
akceptacji do dnia 28 lutego danego roku budzetowego.

2. Jeden egzemplarz zatwierdzonego ,Arkusza analizy ryzyka™ przekazywany jest Sekretarzowi
Gminy - jako koordynatorowi systemu kontroli zarzadczej.

3. Zidentyfikowane ryzyka oraz ustalone metody jego ograniczenia do akceptowalnego poziomu

sg na biezaco monitorowane przez :
1) kierownikow — w odniesieniu do realizacji zadan i celow przez komorki organizacyjne,
2) Sekretarza Gminy — w odniesieniu do realizacji zadan i celow Gminy.

4.W sytuacji podwyzszenia poziomu ryzyka osoby, o ktérych mowa w ust. 3 dokonujg pisemne;j
analizy przyczyn zaistnialej sytuacji, opracowuja metody ograniczenia ryzyka do akceptowalnego
oraz niezwlocznie informuja o fakcie Burmistrza.

§ 14
Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§15
Traci moc zarzadzenie Nr 28/2011 Burmistrza Toszka z dnia 31 stycznia 2011 r. w sprawie
wprowadzenia w Urzedzie Miejskim w Toszku procedury zarzadzania ryzykiem, zmienione
zarzadzeniami: Nr 52/2011 z dnia 25 lutego 2011 r., 193/2011 z dnia 27 czerwca 2011 r., Nr 4/2012
z dnia 9 stycznia 2012 r.

§16

Zarzadzenie wchodzi w zycie z dniem podjecia.
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pieczgé woBo;c organizacyjnej

do Zarzadzenia Nr 0050.%

Zal nniw nr 1
L2014

Burmistrza Toszka z dnia ﬁm On 54

) ~ ARKUSZ ANALIZY RYZYKA roK........... ) o .
Lp. Cel / zadanie Opis kategorii / obszarow Wplyw Prawdopodo- | Poziom istotnosci Metoda Osoba
ryzyka wg zafacznika nr 3 do | bienstwo ryzyka przeciwdziala- | odpowiedzialna
zarzadzenia wg zalacznika nr Em zalacznika nr 3 do | nia ryzyku za jej
Nr 0050%£.2014 3 do zarzadzenia |zarzadzenia Nr wdrozenie
2dnial8%L9  |Nr00s0. 2014 0050722014
zdnia [2.0204 |z dnia 129714
L
data , pieczec i vo&u_m Sekretarza Gminy/ kierownika
komérki organizacyjnej/ samodzielnego stanowiska *
Akceptuje ,,Arkusz analizy ryzyka” / Mam nastgpujace uwagi do Arkuszaanalizy TyZyKa"™® o ccnsmmiammnimamssssmsssroranenss ettt e
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zatacznik nr 2
do Zarzadzenia Nr 0050.2¢,.2014
Burmistrza Toszka z dnia. 17021014

PRZYKLADOWE KATEGORIE (OBSZARY) RYZYKA

I Ryzyko finansowe zwigzane z:

planowaniem dochodéw i wydatkéw ( zmiany w ich wysokosci),

dostepnoscia $rodkéw finansowych na rachunku bankowym,

dokonywaniem wydatkow , uzyskiwaniem dochodow i przychoddéw ,

rozliczaniem projektéw z dofinansowaniem srodkow zewnetrznych,

inwestycjami : np. niewlasciwe decyzje inwestycyjne. wzrost kosztow inwestycji, brak

7rédet finansowania, opdznienia w realizacji inwestycji,

6. nieproduktywna strata $rodkow finansowych: np. kradziez, kary umowne, grzywny,
odszkodowania, koszty procesowe,

7. sprawozdawczoscia finansowa, np. zmiany w systemie ksiggowania, zbyt duze zakresy
obowiazkéw pracownikéw odpowiedzialnych za sprawozdawczos¢ (opdznienia
w sprawozdaniach), zmiany w zatrudnieniu pracownikow, spietrzenie zadan w okresach
sprawozdawczych,

8. wplywem budzetu na jakos$¢ i dostepnosé $wiadczonych ustug.

i B (G TR,

II Ryzyko dotyczace dzialalnosci zwigzane z:

1. zasobami ludzkimi, np. stopien skomplikowania wykonywanych zadan, niewystarczajace
kompetencje pracownikéw , brak motywacji u pracownikow. obciazenie nadmierna iloscia
zadan, brak aktualizacji zakreséw obowiazkéw, czgste zmiany kadrowe, brak zapewnienia
szkolen, niskie wynagrodzenia, brak dzialan motywujacych pracownikow. nieefektywna
rekrutacja pracownikow,
bezpieczenstwem i higiena pracy, np. czgste wypadki przy pracy, narazenie zdrowia
pracownikow wynikajace z pracy przy komputerze, brak znajomosci przepisow bhp,

3. przetwarzaniem informacji, np. nieadekwatnos¢ informacji, na podstawie ktérych podejmuje
sie decyzje. utrata informacji, naruszenie poufnosci informacji.

4. stabilnoécia dzialalnosci, np. ograniczenie lub znaczny wzrost zadan jednostki, czeste
zmiany przepisow, spigtrzenie zadan,

5. technologia. np. zaklocenia w dzialaniu systemoéw informatycznych i oprogramowania,
wdrazanie nowych technologii, brak przeptywu informacji o bledach w systemach
informatycznych, wyptyw danych z systemow. wlamania do systemow, nieuprawnione
wdrozenie zmian w oprogramowaniach, nieuprawnione instalowanie programow wiasnych
przez pracownikow,

6. projektami prowadzonymi przez Urzad ., np. niewlasciwe planowanie projektu, wzrost
kosztow realizacji projektu, opéznienia w realizacji projektu, brak srodkow na realizacj¢
projektu, niepowodzenie projektu,

7. nowymi zadaniami i programami, np. brak odpowiednich zasobow (srodkow finansowych,
pracownikéw, wyposazenia, informacji). krétki termin realizacji, koniecznos¢ wspolpracy
z innymi podmiotami,

8. innowacyjnoscia. np. opér pracownikéw, brak sklonnosci do zmian, wdrazanie
niesprawdzonych rozwiazan,

9. zamoéwieniami publicznymi, np. brak zasad postgpowania gwarantujacych prawidlowe
udzielenie zamoéwienia publicznego, nieprzestrzeganie obowiazujacych w  Urzedzie
regulaminéw dot. postgpowania o udzielenie zamowienia publicznego do
progu okreslonego w ustawie Prawo zamoéwien publicznych. nieprecyzyjne okreslenie
przedmiotu zamdwienia, brak dokumentacji projektowej brak odbioru robot, niezadanie
wadium lub zabezpieczenia umowy, niewlasciwy dobér kryteriow, brak kar umownych w
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10.

11.

12,

umowach,

organizacja Urzedu, np. nieadekwatna do rodzaju i ilosci wykonywanych zadan struktura
organizacyjna, nieefektywny system przeplywu informacji pomiedzy komorkami
organizacyjnymi, kierownictwem a pracownikami,

reputacja Urzedu. np. spadek reputacji na skutek niewlasciwego dziatania lub zaniedban
pracownikéw, niewlasciwej realizacji zadan przez pracownikow, zlego zarzadzania,

ochrona zasobow, np. brak zabezpieczenia majatku i obiektu, brak ubezpieczenia majatku,
nieprzestrzeganiem przez pracownikow obowiazujacych zasad dotyczacych ochrony obiektu
dokumentow i pieczgei.

11 Ryzyko zewnetrzne zwigzane z :

L.

2.

3.
4.

- =l TOR mgr inz. W;
( poo. Kierownika Referang Organizacyjoego
L haka i Spraw Dbywatelskich

infrastruktura, np. zaklécenia w dostawach energii, przerwy w lacznosci telefonicznej,
przerwy w dostepie do internetu i poczty elektronicznej,

zewnetrznymi warunkami ekonomicznymi, np. zmiany stop procentowych, kursow walut,
inflacji, dlugu publicznego.

zmianami politycznymi np. zmiany na stanowiskach istotnych dla dziatalnosci Urzgdu,
srodowiskiem prawnym, np. nowe przepisy prawa, zmiana pPrzepisow, brak regulacji
prawnej w danym zakresie, niejasne lub skomplikowane przepisy prawne,

érodowiskiem naturalnym, np. zanieczyszczeniem srodowiska, katastrofami ekologicznymi,

protesty spoleczne.
/
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wplyw

Zalgcznik nr 3
do zarzadzenia Nr 0050.24..,.2014

Burmistrza Toszka z dnia.{£.02. 000l

Zasady oceny wplywu ryzyka

przeslanki_ _

Wysoki

Zdarzenie objete ryzykiem powoduje uszezerbek majacy krytyczny lub bardzo
duzy wplyw na realizacje kluczowych zadan albo osiaganie zatozonych celow
np. powazny uszczerbek w zakresie jakosci wykonywanych zadan, powazng
strate finansowa, znaczne narazenie reputacji Urzedu

Sredni

Zdarzenie objete ryzykiem powoduje znaczna stratg posiadanych zasobow, ma
negatywny wplyw na efektywnos¢ dziatania , jakos¢ wykonywanych zadan,
reputacje Urzedu : z wystapieniem zdarzenia objetego ryzykiem moze wigzac
si¢ trudny proces przywracania stanu poprzedniego

Niski

Zdarzenie objete ryzykiem powoduje niewielka stratg finansowa, zaklocenie
lub op6znienie w wykonywaniu zadan. Nie wplywa na reputacje urzedu.
Skutki zdarzenia mozna tatwo usunac.

Zasady oceny stopnia prawdopodobienstwa ziszczenia si¢ ryzyka

prawdopodobienstwo przeslanki

Wysokie

Istnieja uzasadnione powody ., by sadzi¢, ze zdarzenie objete ryzykiem
zdarzy si¢ wielokrotnie w ciggu roku

Srednie

Istnieja uzasadnione powody , by sadzi¢, ze zdarzenie objgte ryzykiem
zdarzy si¢ kilkakrotnie w ciagu roku

Niskie

Istnieja uzasadnione powody, by sadzi¢, ze zdarzenie objete ryzykiem
zdarzy si¢ jeden raz w ciggu roku lub nie zdarzy si¢ w ciagu roku

Ryzyko powaine Ryzyko o wysokim wplywie oraz wysokim lub $rednim

Poziom istotnoSci ryzyka

prawdopodobienstwie
Ryzyko o $rednim wplywie i wysokim prawdopodobienstwie

Ryzyko umiarkowane Ryzyko o wysokim wplywie i niskim prawdopodobienstwie

Ryzyko o $rednim wplywie oraz Srednim prawdopodobienstwie
Ryzyko o $rednim wplywie oraz niskim prawdopodobienstwie
Ryzyko o niskim wplywie i wysokim prawdopodobieistwie

Ryzyko nieznaczne Ryzyko o niskim wplywie oraz niskim prawdopodobienstwie

Ryzyko o niskim wplywie oraz §rednim prawdopodobienstwie
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