ZARZADZENIE NR 120.89.2021
BURMISTRZA TOSZKA

z dnia 11 pazdziernika 2021 r.

w sprawie ochrony informacji niejawnych w Urzedzie Miejskim w Toszku

Dzialajac na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. 22021 r. poz. 1372) w zwiazku z zart. 14 ust. 1, art. 15 ust. 1 pkt 5 oraz art. 43 ust. 3-5
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r. poz. 742) oraz
w zwigzku z Rozporzadzeniem Rady Ministrow zdnia 29 maja 2012r. wsprawie S$rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. z2012r.
poz. 683 z p6dzn. zm.)

zarzadza si¢, co nastepuje:

§ 1. Celem zapewnienia nalezytej ochrony informacji niejawnych w Urzedzie Miejskim w Toszku
oraz dostosowania  przepisow wewngtrznych do powszechnie obowigzujacych,
zatwierdza sig:

1) "Plan ochrony informacji niejawnych w Urzedzie Miejskim w Toszku" w brzmieniu stanowigcym
zatgcznik nr 1 do niniejszego zarzadzenia,

2) ,Instrukcj¢ dotyczaca sposobu itrybu przetwarzania informacji niejawnych o klauzuli
"zastrzezone" w podleglych komorkach organizacyjnych oraz zakres iwarunki stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony” w brzmieniu stanowigcym zatacznik nr
2 do niniejszego zarzadzenia;

3) ,,Instrukcje dotyczaca sposobu itryb przetwarzania informacji niejawnych o klauzuli "poufne"
w podlegtych komorkach organizacyjnych” w brzmieniu stanowigcym zalgcznik nr 3 do
niniejszego zarzadzenia.

§ 2. 1. Zobowiazuje si¢ kierownikow komorek organizacyjnych Urzedu Miejskiego w Toszku do
zapoznania pracownikéw z dokumentami, o ktorych mowa w § 1 zarzadzenia oraz do stosowania
ustalen w nich zawartych.

2. Nadzor nad realizacja postanowien niniejszego zarzadzenia powierza si¢ Pelnomocnikowi ds.
Ochrony Informacji Niejawnych w Urzedzie Miejskim w Toszku.

§ 3. Wykonanie zarzadzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 4. Traci moc:

1) Zarzadzenie nr  0050.174.2012  Burmistrza  Toszka zdnia 14 czerwca  2012r.
w sprawie: zatwierdzenia "Planu Ochrony Informacji Niejawnych w Urzedzie Miejskim
w Toszku";

2) Zarzadzenie nr  0050.187.2012  Burmistrza  Toszka zdnia 22 czerwca  2012r.
w sprawie: zatwierdzenia instrukcji dotyczacej sposobu itrybu przetwarzania informacji
oznaczonych klauzulg ,Zastrzezone” oraz zakresu 1warunkow stosowania $rodkoéw
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim w Toszku;
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§ 5. Zarzadzenie wchodzi w zycie z dniem podjecia.

Burmistrz Toszka

Grzegorz Kupcezyk
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Zalacznik Nr 1 do zarzadzenia Nr 120.89.2021
Burmistrza Toszka

z dnia 11 pazdziernika 2021 r.

URZAD MIEJSKIW TOSZKU

Pelnomocnik do spraw Ochrony Informacji Niejawnych

PLAN OCHRONY
INFORMAC]I NIEJAWNYCH

w Urzedzie Miejskim w Toszku

Opracowat/Sporzadzit: Zatwierdzil:
PEENOMOCNIK BURMISTRZ TOSZKA
ds. Ochrony Informacji Niejawnych kierownik jednostki organizacyjnej
mgr Sandra Drewniok dr Grzegorz Kupczyk

Toszek, pazdziernik 2021 r.
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Plan ochrony informacji niejawnych w Urzedzie Miejskim w Toszku

Wstep

Plan Ochrony Informacji Niejawnych w Urzedzie Miejskim w Toszku (zwany
dalej ,, planem”), okresla zasady i tryb postepowania z informacjami niejawnymi oraz zapewnia
jednolitego sposobu postepowania z tymi informacjami. Dokument zostal opracowany
na podstawie wytycznych wynikajacych z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (tj. Dz. U. z 2019 r. poz. 742, vide: art. 15 ust. 1 pkt 5 w/w aktu)
oraz § 9 ust. 1 rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkéw
bezpieczeristwa fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. z 2012 r.

poz. 683 z pdzn. zm.).

Przedmiotem ochrony w Urzedzie Miejskim w Toszku sa informacje niejawne oznaczone
klauzuly ,zastrzezone” oraz ,poufne” w rozumieniu w/w ustawy, a wiec wszystkie érodki
i procedury okreslone w niniejszym dokumencie odnosza si¢ do informacji niejawnych oznaczonych

tymi klauzulami tajnosci.
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Plan ochrony informacji niejawnych w Urzedzie Miejskim w Toszku

Podstawy prawne ochrony informacji niejawnych

Podstawy prawne ochrony informacji niejawnych, ktére wzieto pod uwage przy opracowaniu

dokumentu:

1)

2)

10)

ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz. U. z 2019 r.
poz. 742);

rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o cofnieciu poswiadczenia bezpieczenstwa (Dz. U. z 2010 r., Nr 258, poz. 1754);

rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o odmowie wydania po$wiadczenia bezpieczenistwa (Dz. U. z 2010 r., Nr 258, poz. 1753);
rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoréw
poswiadczen bezpieczenistwa (Dz. U. z 2010 r., Nr 258, poz. 1752);

rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoréw
za$wiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz
sposobu rozliczania kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczeristwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz. U. z 2010 r., Nr 258, poz. 1751);
rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie przekazywania
informacji, udostepniania dokumentéw oraz udzielania pomocy sluzbom i instytucjom
uprawnionym do prowadzenia poszerzonych postepowan bezpieczeristwa przemystowego
(Dz. U. 22010 r., Nr 258, poz. 1750);

rozporzadzenie Prezesa Rady Ministrow z dnia 26 lutego 2010 r. w sprawie postepowania
z dokumentacja w komoérkach organizacyjnych wykonujacych zadania w zakresie obronnosci
i bezpieczenstwa panstwa (Dz. U. z 2010 r., Nr 34 poz. 181);

rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r.,, Nr 288,
poz. 1692);

rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz. U. 22011 r., Nr 276, poz. 1631);

rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych informacje
niejawne (Dz. U. z 2011 r., Nr 271, poz. 1603).

W sprawach nieuregulowanych w niniejszym planie maja zastosowanie przepisy

w/w aktow prawnych.
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Plan ochrony informacji niejawnych w Urzedzie Miejskim w Toszku

Stowniczek

Kancelaria - kancelaria materialéw niejawnych w Urzedzie Miejskim w Toszku;

Kierownik jednostki organizacyjnej - Burmistrz Toszka;

Pracownik kancelarii - pracownik kancelarii materiatléw niejawnych;

Petnomocnik ochrony - pelnomocnik do spraw ochrony informacji niejawnych w Urzedzie Miejskim
w Toszku (dalej réwniez jako: ,PIN”);

Rozporzqdzenie - rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkow
bezpieczeristwa fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. z 2012 r.
z pézn. zm.);

Urzad - Urzad Miejski w Toszku;

Ustawa - jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz. U. z 2019 r.

poz. 742).
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Plan ochrony informacji niejawnych w Urzedzie Miejskim w Toszku

I. Opis stref ochronnych w tym okreslenie ich granic i wprowadzonego
systemu kontroli dostepu

I.1. Wydzielenie stref ochronnych

1. Ze wzgledu na charakter instytucji publicznej jaka jest urzad, interesanci maja swobodny
dostep do wiekszosci pomieszczei. Wéréd pomieszczeni, do ktérych interesanci nie maja
dostepu, znajduje si¢ pomieszczenie kancelarii.

2. W obiekcie utworzono nastepujace strefy ochronne:

1) strefe ochronng III - obejmuje teren dzialki, na ktérym znajduje si¢ budynek Urzedu
Miejskiego w Toszku. Urzad miesci sie w budynku wolnostojacym, stanowigcym
wlasnosé Gminy Toszek, czeSciowo ogrodzony. Posiada 2 wejscia gtéwne, w tym jedno
przeznaczone dla oséb niepelnosprawnych oraz dodatkowo jedno wejscie/wyjscie
ewakuacyjne (boczne) prowadzace na teren zamknietego (ogrodzonego,
zabezpieczonego przed dostepem osob postronnych) podwoérza. Budynek nie jest
uzytkowany wspélnie z innymi podmiotami. Budynek znajduje si¢ przy drodze gminnej
prowadzacej na rynek. Teren przed budynkiem jest dobrze oswietlony;

2) strefe ochronng I - obejmuje pomieszczenie zajmowane przez kancelarie, ktéra znajduje
sie na parterze w pomieszczeniu nr 8A. W pomieszczeniu kancelarii sa przechowywane
materialy niejawne oznaczone klauzulg ,,poufne” i ,zastrzezone”, w taki sposéb, ze moga
by¢ zabezpieczone przed dostepem o0s6b nieuprawnionych przez uzycie wewnetrznych
srodkow fizycznych lub technicznych.

3. Natomiast nie utworzono strefy ochronnej I i specjalnej strefy ochronnej, gdyz nie ma takiej
potrzeby.

I1.2. Opis wprowadzonego systemu kontroli dostepu

1. Ruch oséb w strefie ochronnej III odbywa sie swobodnie i jest to uwarunkowany charakterem
jednostki organizacyjnej, ktéra jest instytucja publiczng powolang do obstugi mieszkanicéw
gminy miejsko-wiejskiej i realizacji zadani publicznych zwigzanych z zaspokajaniem
zbiorowych potrzeb spotecznosci lokalnej. Pracownicy urzedu w kazdej chwili moga wezwacé
Policje i poprosi¢ o wylegitymowanie os6b (np. zadajacych dostepu do pomieszczenia).

2. Wejscia do strefy ochronnej II zabezpieczone s drzwiami i oznaczone tablicami
informacyjnymi ,STREFA OCHRONNA II - NIEUPOWAZNIONYM WSTEP
WZBRONIONY”.

3. Wstep do strefy ochronnej II maja osoby posiadajace odpowiednie poswiadczenia
bezpieczenstwa uprawniajace do dostepu do informacji niejawnych o klauzuli minimum
~poufne” lub upowaznienie wydane przez kierownika jednostki organizacyjnej uprawniajace
do dostepu do informacji o klauzuli ,zastrzezone” oraz odbyli szkolenie z zakresu ochrony
informacji niejawnych przeprowadzane przez pelnomocnika ochrony.
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Plan ochrony informacji niejawnych w Urzedzie Miejskim w Toszku

4. Nie wprowadzono system przepustek ze wzgledu na fakt, iz jednostka organizacyjna jest
instytucja publiczng powolana do obstugi ludnosci. Niemniej tylko wyznaczona grupa
pracownikéw jednostki organizacyjnej ma uprawnienia do wejscia, przebywania i wyjscia
ze strefy ochronnej II. Naleza do nich kierownictwo Urzedu oraz stanowiska zwigzane
z obrong cywilng, zarzadzaniem kryzysowym i sprawami wojskowymi.

5. Wprowadzono system kontroli wejs¢/wyjs¢ do/ze strefy ochronnej II polegajacy
na wprowadzeniu rejestru ewidencji wejsé¢/wyjsé os6b wchodzacych do tej strefy ochronnej
(kancelarii).

6. Ponadto zorganizowano system pobierania i zdawania kluczy do pomieszczen kancelarii.

7. Poza tym budynek jest zabezpieczony systemem p.poz. i system wlamania i napadu.

8. Kody dostepu do systemu sygnalizacji wlamania i napadu sa zmieniane kazdorazowo
w przypadku odejScia pracownika, ktéry znal kod dostepu do tego systemu jednakze
nie rzadziej niz raz w roku.

9. Aktualng liste o0s6b posiadajacych kody dostepu do systemu sygnalizacji wlamania
i napadu prowadzi Referat Organizacyjny.
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Plan ochrony informacji niejawnych w Urzedzie Miejskim w Toszku

II. Procedury zarzqdzania uprawnieniami do wejscia, wyjscia i przebywania
w strefach ochronnych

1. Staly dostep do strefy ochronnej II maja jedynie:
1) kierownik jednostki organizacyjnej i jego zastepca;
2) petlnomocnik ochrony, zastepca pelnomocnika ochrony lub inny pracownik kancelarii.

2. Pozostali pracownicy posiadajacy poswiadczenie bezpieczenstwa uprawniajace do dostepu
do informacji niejawnych o klauzuli minimum , poufne” lub upowaznienie wydane przez
kierownika jednostki organizacyjnej uprawniajace do dostepu do informacji o klauzuli
nzastrzezone”, ktérzy odbyli szkolenie z zakresu ochrony informacji niejawnych
przeprowadzane przez pelnomocnika ochrony i zajmujacy stanowiska zwigzane z obrona
cywilng, zarzadzaniem kryzysowym i sprawami wojskowymi moga przebywac w kancelarii
wylacznie w towarzystwie osob podsiadajacych staly dostep do II strefy ochronnej,
wskazanych w ust. 1.

3. Ze wzgledu na fakt, iz w Urzedzie zatrudnionych jest niewielka liczba pracownikéw
(liczba ta jest zmienna - okolo 40), to uprawnienia okreélane sa na stale do wyzej

wymienionych funkgji.

8/19

Id: 285F6641-5065-45D4-9B1D-407C56D308C3. Podpisany Strona 8
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II1. Opis zastosowanych srodkéw bezpieczenistwa fizycznego

II1.1. Zabezpieczenie techniczne strefy ochronnej III

W obiekcie zastosowano i wdrozono kilkupoziomowe $rodki bezpieczefistwa fizycznego.
W, Dokumentacji okreslajgcej poziom zagrozen zwiqzanych z nieuprawnionym dostgpem do informacji
niejawnych lub ich utratq w Urzedzie Miejskim w Toszku”, okreslono poziom zagrozeni na 15 punktow,
czyli ,niski”. Natomiast biorgc pod uwage ,Dobdr Srodkow bezpieczeristwa fizycznego dla Urzedu
Miejskiego w Toszku” jednostka organizacyjna (urzad) otrzymal 21 punktéw przy wymaganych
11 dla niskiego poziomu zagrozen. W zwigzku z czym nalezy stwierdzi¢, iz dokonano
prawidlowego/rzetelnego doboru Srodkéw  bezpieczeristwa fizycznego - adekwatnie
do okresdlonego poziomu zagrozen.

II1.2. Zabezpieczenie techniczne strefy ochronnej II

Poszczegolne elementy zabezpieczerr spelniaja nastepujace wymagania bezpieczenstwa
fizycznego okreslone w rozporzadzeniu:
budynek speinia wymagania dla typu 3;
konstrukcja pomieszczenia spetnia wymagania dla typu 3;
zamek do drzwi pomieszczenia spelnia wymagania typu 3;
systemy kontroli dostepu spelnia wymagania typu 1;

Ol & W N =
~— ~— — ~— ~—

Kontrola oséb nieposiadajacych stalego upowaznienia do wejscia na obszar jednostki
organizacyjnej (interesantéw) spetnia wymagania typu 1;

6) systemy sygnalizacji napadu i wlamania spelnia wymagania typ 1;

7) system kontroli 0s6b i przedmiotéw przy wejsciu/wyjsciu spetnia wymagania typ 1;

8) os$wietlenie chronionego obszaru spelnia wymagania typ 1.

II1.3. Elektroniczne systemy wspomagajace ochrone fizyczna.

Kontrolowany jest przede wszystkim fizyczny dostep do centralek systemu wlamania
i napadu (dalej: ,WiN”). Zlokalizowane sg one wewnatrz budynku przy drzwiach wejsciowych
od strony ul. Bolestawa Chrobrego. Centralka zbiorcza zlokalizowana jest na parterze w serwerowni.
System WIiN zabezpiecza czujkami ruchu korytarz parteru (gdzie znajduje sie¢ kancelaria),
a takze kilka wybranych pomieszczent Urzedu. Wraz z systemem WiN zintegrowany jest system
czujek systemu p.poz.

Wszystkie czujniki ruchu zabezpieczone sa programowo w taki sposoéb, ze odigczenie
ich od systemu inicjuje alarm w dzwiekowy w budynku Urzedu oraz sygnal alarmu jest
automatycznie wzbudzany na Posterunku Policji w Pyskowicach, ktérej funkcjonariusze
po otrzymaniu sygnalu alarmowego podejmuja stosowne dziatania. Dodatkowo kilku pracownikéw
Urzedu (w tym takze kierownictw) jest powiadamianych o wzbudzeniu, czy uruchomieniu alarmu
za posrednictwem wiadomosci SMS. Kody dostepu do rozbrojenia alarmu posiadajg jedynie
wybrani pracownicy Urzedu.
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IV. Procedury bezpieczenistwa dla stref ochronnych

IV.1. Klauzule tajnosci informacji niejawnych przetwarzanych w strefie

1. W Urzedzie przetwarza sie informacje niejawne o klauzuli , poufne” i, zastrzezone” .

2. Informacje niejawne o klauzuli ,poufne” mozna przetwarzac w strefie ochronnej I1i III, jednakze
nalezy je przechowywaé (deponowac poét godziny przed zakonczeniem pracy) w strefie
ochronnej II w kancelarii.

3. Udostepnianie wykonawcom materialéw niejawnych oznaczonych klauzulg , poufne” odbywa
sie na zasadach okreslonych przez kierownika jednostki organizacyjnej w , Instrukcji dotyczqcej
sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg ,poufne” w Urzedzie
Miejskim w Toszku” .

4. Natomiast sposéb postepowania z materiatami o klauzuli , zastrzezone” okreslono w , Instrukcji
sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg ,, zastrzezone” oraz zakresu
i warunkow stosowania srodkow bezpieczenistwa fizycznego w celu ich ochrony w Urzedzie Miejskim
w Toszku”.

IV.2. Spos6b sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w strefie
0s6b nieposiadajacych stalego upowaznienia do wstepu oraz sposdb zabezpieczania informacji
niejawnych przed mozliwoscia nieuprawnionego dostepu tych oséb

Nadzor nad pomieszczeniem kancelarii:

1. Biezacy nadzér nad osobami przebywajacymi w strefie ochronnej II sprawuje pracownik
kancelarii (np. Zastepca PIN) lub bezposrednio PIN.

2. Dorazny nadzér prowadzi bezposrednio pelnomocnik ochrony.

3. Sprzatanie, konserwacja, remont pomieszczeri kancelarii, moze odbywac sie wylacznie
w obecnoéci pracownika kancelarii lub petnomocnika ochrony.

4. Na czas wykonywania w/w prac pracownik kancelarii lub pelnomocnik ochrony zabezpiecza
dokumenty niejawne w szafie metalowej zamykajac je na klucz lub zabezpiecza dokumenty
w spos6b uniemozliwiajacy przypadkowe ujawnienie ich treéci osobom nieuprawnionym.

5. Kontrole ewidencjonowania i przebywania oséb w strefie ochronnej prowadzi pelnomocnik
ochrony.

6. Wstep uprawnionych oséb do pomieszczerr kancelarii moze nastapi¢ po uzyskaniu zgody
pracownika kancelarii lub pelnomocnika ochrony.

Nadzor nad pozostatymi pomieszczeniami:

1. Ze wzgledu na publiczny charakter urzedu nie prowadzi sie stalego nadzoru nad pozostalymi
pomieszczeniami Urzedu.

2. Jednakze w przypadku wydania dokumentéw niejawnych uprawnionym pracownikom, ktérzy
przetwarzaja informacje niejawne w swoich pomieszczeniach biurowych, to prowadzi sie
biezacy nadzoér takiej pracy w biurach. Taki nadzér prowadzi pracownik kancelarii lub
pelnomocnik ochrony.
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V. Procedury zarzqdzania kluczami do szaf, pomieszczenr i obszarow,
w ktorych sq przetwarzane informacje niejawne

1. W urzedzie nie ma portieréw dyzurujacych cala dobe, ktérzy mogliby wydawac i odbieraé
klucze oraz przechowywac je po godzinach pracy.
2. Ustalono nastepujace zasady zabezpieczania kluczy do kancelarii:

a) przygotowano dwa zestawy kluczy do szaf, pomieszczenn i obszaréw, w ktérych sa
przetwarzane informacje niejawne: klucz podstawowy i zapasowy;

b) zestaw podstawowy kluczy do pomieszczenia kancelarii oraz szafy metalowej do
przechowywania informacji niejawnych jest wykorzystywany na co dzien i za ich
bezpieczeristwo odpowiada bezposrednio petnomocnik ochrony lub w przypadku jego
nieobecnosci inny pracownik kancelarii (np. zastepca PIN jezeli zostal powolany).
Przechowywany jest on w zamykanej na klucz skrytce metalowej zamontowanej na state
w Scianie w pomieszczeniu biurowym w pokoju nr 19, tj. w sekretariacie kierownika
jednostki organizacyjnej. Klucz od skrytki metalowej (sejfu) po godzinach pracy jest
zabezpieczany przez upowazniong przez Burmistrza osobe;

c) zestaw zapasowy kluczy do kancelarii materialéw niejawnych zdeponowany jest
w zaklejonej i opieczetowanej kopercie zabezpieczonej podpisem petnomocnika ochrony
w pomieszczeniu nr 8 w szafie zamykanej na klucz. Pracownik kancelarii wie, gdzie jest
przechowywany klucz zapasowy do kancelarii;

3. Klucze do szafy metalowej oraz duplikaty tych kluczy przechowywane sa odpowiednio razem

z kluczami podstawowymi i zapasowymi do pomieszczenia kancelarii.

4. Pozostale klucze do pomieszczei biurowych (poszczegélnych pokoi) przechowywane sa

w sekretariacie innej skrytce metalowej niz klucze do kancelarii.

5. Klucze zapasowe do pozostalych pomieszczerr urzedu przechowywane sa w tej samej skrytce,
co klucze podstawowe do kancelarii.

6. Pracownicy, ktérych zakres obowiazkéw wiaze sie z dostepem do informacji niejawnych
oznaczonych klauzulg ,zastrzezone” sa odpowiedzialni za ochrone tych informacji i wtasciwe
zabezpieczenie kluczy do szaf, w ktérych informacje te sa przechowywane.
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VI. Procedury reagowania o0sob odpowiedzialnych za ochrone informacji
niejawnych oraz personelu bezpieczeristwa w przypadku zagrozenia utratq
lub ujawnieniem informacji niejawnych

1. Zabezpieczenie informacji niejawnych przed kradzieza lub zniszczeniem materialu
po godzinach pracy:

1) przed konficem pracy dokumenty o klauzuli , poufne” nalezy zda¢ do kancelarii, gdzie sa
zamykane w szafie metalowej odpowiednio do tego przystosowanej,

2) natomiast dokumenty o klauzuli ,zastrzezone” nalezy zamknaé w meblach biurowych
zamykanych na klucz lub w szafie metalowej, klucz/ klucze nalezy schowa¢ w miejscu
wiadomym wylgcznie dla te osoby

3) przed zakoriczeniem pracy pracownik kancelarii jest zobowigzany do odebrania pobranych
dokumentéw o klauzuli ,poufne” i zabezpieczenia ich w szafie metalowe;j,

4) przed zamknieciem pomieszczeni, w ktérych przechowywane sa informacje niejawne,
nalezy sprawdzi¢ zamkniecie okien i wylaczy¢ wszelkie urzadzenia elektryczne mogace
spowodowac pozar,

5) pomieszczenie kancelarii zamykane jest przez pelnomocnika ochrony lub pracownika
kancelarii (o ile zostal powolany/zatrudniony),

6) poprawnos¢ zamkniecia pomieszczenia kancelarii oraz pozostalych pomieszczen,
w ktorych przetwarzane sa informacje niejawne jest sprawdzana wyrywkowo przez
pelnomocnika ochrony.

2. Procedura reagowania na dzialanie obcych stuzb specjalnych:

1) rozpoznawanie dziatalnosci wywiadowczej nastawionej na uzyskanie informagji
niejawnych prowadzi si¢ na podstawie nastepujacych symptomoéw:
a) wzmozone zainteresowanie os6b postronnych obiektami, pomieszczeniami Urzedu
(w  szczegdélnosci podejmowanie préb uzyskania informacji o obiektach,
pomieszczeniach od pracownikéw i ich rodzin);
b) nawigzanie rozméw przez osoby postronne z pracownikami;
c) podszywanie sie pod bylych pracownikéw urzedu i przejawianie zainteresowania tym,
co sie po latach zmienito;
d) interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowiazkéw stuzbowych;
e) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itp.;
f) rozpoznawanie systemu technicznych zabezpieczenr, w tym stosowanych urzadzen
alarmowych;
g) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia itp.
2) czes¢ z powyzszych symptoméw moze réwnie dobrze swiadczy¢ o przygotowaniu napadu
lub wlamania do budynku;
3) w przypadku stwierdzenia jednego lub wiecej z powyzszych symptoméw nalezy
powiadomié pelnomocnika ochrony;
4) pelnomocnik ochrony po wnikliwym zbadaniu sprawy powiadamia policje i delegature
ABW w Katowicach.
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3. Procedury reagowania na zamach terrorystyczny lub sabotaz:

Procedura postepowania podczas rozmowy z osoba, ktéra informuje o podlozeniu bomby:
1) rozmowe nalezy prowadzi¢ uprzejmie i spokojnie. Rozmoéwca (osoba odbierajaca
informacje) powinna starac sie podtrzymywac rozmowe, przediuzajac czas jej trwania;
2) w trakcie rozmowy dazy¢ do uzyskania mozliwie jak najwiekszej ilosci informacji
o zglaszajacym i posiadanej przez niego wiedzy o terenie lub obiekcie zamachu oraz
o podiozonym tadunku wybuchowym. W tym celu nalezy zada¢ nastepujace pytania:
— ,,Gdzie podtozono bombe?”;
-, Jak ona wyglada?”;
-, Kiedy nastqpi wybuch?”;
— ,Dlaczego bomba zostata podtozona?”;
— , Jakie warunki muszq byc spetnione, zeby nie doszto do wybuchu?”;
3) zglaszajacemu nalezy uswiadomié¢, ze w wyniku wybuchu moze nastapi¢ $mieré lub
zranienie os6b postronnych - wielu 0s6b postronnych;
4) podczas przyjmowania zgloszenia nalezy zapisa¢ mozliwie jak najwiecej dodatkowych
informacji poza wyszczegélnionymi powyzej m.in.:
a) dataigodzina zgloszenia;
b) orientacyjny wiek i przymuszana pte¢ zglaszajacego;

c) glosijezyk zglaszajacego;
d) odglosy w tle rozmowy;
e) uwagi dodatkowe.

Procedura postepowania w przypadku otrzymania informacji o podlozeniu bomby lub
znalezieniu fadunku wybuchowego w budynku Urzedu:
1) osoba, ktéra przyjeta zgloszenie o podiozeniu tadunku wybuchowego, albo zauwazyla
w obiekcie przedmiot niewiadomego pochodzenia mogacy by¢ tadunkiem wybuchowym,
jest zobowigzana powiadomié o tym:
a) kierownika jednostki organizacyjnej lub jego zastepce;
b) Komisariat Policji;
2) zawiadamiajac Policje nalezy podawac informacje, o ktére prosi funkcjonariusz Policji;
3) do czasu przybycia Policji akcja kieruje kierownik jednostki organizacyjnej lub jego zastepca,
lub sekretarz;
4) nalezy postepowac zgodnie z procedurq postepowania w przypadku ogltoszenia ewakuacji
budynku Urzedu.

4. Procedura postepowania w przypadku ogloszenia ewakuacji budynku Urzedu:

1) niniejsza procedure stosuje sie w kazdym przypadku, w ktérym zachodzi potrzeba
ratowania zycia lub zdrowia pracownikéw Urzedu i jego petentow;

2) kierujacy akcja zarzadza ewakuacje pracownikéw z budynku Urzedu;

3) kierujacy akcja poleca pelnomocnikowi lub pracownikowi kancelarii zabezpieczy¢ materiaty
niejawne. Nie ma koniecznosci ewakuacji materialéw niejawnych w przypadku zagrozenia
zycia lub zdrowia. Dopuszcza sig, zeby materialy zostaly zniszczone przez np. ogieni. Patrz
procedura zabezpieczenia informacji niejawnych w przypadku ogltoszenia ewakuacyji;
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4) Kkierujacy akcja zarzadza, aby pracownicy w miare mozliwosci dokonali sprawdzenia,
czy w ich pomieszczeniach znajduja sie:

a) przedmioty, paczki, urzadzenia itp., ktérych wczeéniej nie bylo i nie wniesli ich
pracownicy Urzedu;

b) slady przemieszczania elementéw wyposazenia pomieszczenia;

c) zmiany w wygladzie zewnetrznym przedmiotéw, paczek, urzadzen i mebli, a takze
wstuchanie sig, czy nie wydobywaja sie z nich dzwieki np. dZwiek mechanizméw
zegarowych lub elektroniczne elementy Swiecgce;

5) wszystkie podejrzane przedmioty nalezy zglosi¢ kierownikowi jednostki organizacyjnej lub

Policji bezposrednio po ich przybyciu;

6) podczas ewakuacji nalezy zachowac spokdj i opanowanie, aby nie dopusci¢ do przejawow
paniki.
5. Zabezpieczenie informacji niejawnych w przypadku ogloszenia ewakuacji:

1) powiadamiany jest pelnomocnik ochrony lub pracownik kancelarii, ktérzy o ile zachodzi
taka potrzeba i mozliwos¢ osobiécie przenosza materialy niejawne w bezpieczne miejsce
i nadzoruja do nich dostep przez caly czas;

2) w przypadku, gdy takie dzialanie zagrazaloby zyciu, to materialy niejawne nie sg
ewakuowane i pozostawia si¢ je na pastwe zywiolu. Niemniej konieczne jest ich
zabezpieczenia zgodne z przepisami;

3) po ugaszeniu pozaru pelnomocnik ochrony wraz z pracownikiem kancelarii dokonuja
sprawdzenia stanu faktycznego zniszczerr materialéw niejawnych i sporzadzaja z tego
przegladu protokét, ktory jest zatwierdzany przez kierownika jednostki organizacyjnej.

6. Procedura postepowania w przypadku stwierdzenia proby wejscia 0s6b nieuprawnionych
do pomieszczen, w ktorych sa przetwarzane informacje niejawne:

Préba wejscia do pomieszczenia kancelarii:

1) w zwiazku z faktem, iz pomieszczenie kancelarii oznaczone jest napisem , Strefa ochronna 11
- nieupowaznionym wstep wzbroniony”, to pracownik kancelarii lub pelnomocnik ochrony
informuje osobe (nie bedaca pracownikiem Urzedu), ze wszedl do strefy ochronnej
i w zwigzku z tym bedzie musial odpowiedzie¢ na kilka pytar Policji;

2) jednoczes$nie powiadamiana jest Policja;

3) w przypadku préby ucieczki takiej osoby, podejmowana jest proba zatrzymania jej. Jednak
nie jest to konieczne z uwagi na charakter Urzedu. Niemniej konieczne jest zapamietanie
mozliwie najwiekszej ilosci szczegotéw zwigzanych z wygladem, zachowaniem i mowa tej
osoby;

4) po przybyciu Policji przekazywana jest im w zaleznosci od zaistnialej sytuacji informacje
o probie wejscia do pomieszczenia kancelarii lub informacje o zbiegtej osobie;

5) petnomocnik ochrony decyduje czy powiadomi¢ delegature ABW w Katowicach
o zaistnialej sytuacji;

6) jeden egzemplarz lub kopie protokolu przestuchania osoby pelnomocnik ochrony
przechowuje w swoich aktach.
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Proba wejscia do pomieszczenia, w ktérym przetwarza sig informacje niejawne:

1) pracownik przetwarzajacy informacje niejawne w swoim pomieszczeniu biurowym
zobowigzany jest robi¢ to w sposéb gwarantujacy nieujawnienie informacji niejawnych.
Ma prawo zada¢ samodzielnej pracy z dokumentami niejawnymi w pomieszczeniu jak
rowniez zamykania si¢ od wewnatrz na klucz w pomieszczeniu biurowym;

2) w przypadku wejscia petenta do pomieszczenia biurowego osoba przetwarzajgca informacje
niejawne natychmiast zabezpiecza dokumenty niejawne w spos6b uniemozliwiajacy wglad
do nich osobom postronnym np. poprzez zamkniecie teczki z dokumentami lub polozenie
na nich innego dokumentu jawnego w sposéb zastaniajacy tres¢ dokumentu niejawnego;

3) osoba przetwarzajaca informacje niejawne wyjaénia okolicznosci wejécia osoby postronne;.
Jezeli okaze sie, ze petent chce zalatwi¢ sprawe, to kieruje sie go do wlasciwego
pomieszczenia albo kaze mu sie poczekad. Jezeli jest to pracownik Urzedu, to poucza sie go,
Ze przetwarzane sa informacje niejawne i wyprasza z pomieszczenia;

4) informacje o takim zdarzeniu na pisémie przekazuje sie¢ do petnomocnika ochrony na jego
polecenie.

7. Procedura postepowania w przypadku stwierdzenia proby dostepu do informacji o wyzszej
klauzuli tajnosci niewynikajacym niz wynika to z posiadanych uprawnien:

1) pelnomocnik ochrony podejmuje dziatania zmierzajace do wyjadnienia wszystkich
okolicznosci nieuprawnionego dostepu do informacji niejawnych o wyzszej klauzuli
tajnosci;

2) z przeprowadzonych czynnosci pelnomocnik ochrony sporzadza raport, ktoéry
przedstawiany jest kierownikowi jednostki organizacyjnej wraz z propozycja kary
dyscyplinarnej, jaka ma by¢ zastosowana wobec osoby naruszajacej bezpieczeristwo
informacji niejawnych;

3) w przypadku dostepu do informacji niejawnych o klauzuli ,poufne” lub wyzszej
petnomocnik ochrony powiadamia ABW.

8. Kontrolowanie stanu zabezpieczenia stref ochronnych:

1) w godzinach urzedowania pracownicy sasiednich biur zwracaja uwage na osoby
zainteresowane zaréwno pomieszczeniem kancelarii, a nastepnie podejmuja stosowne
dziatania;

2) w przypadku, gdy osoba po prostu nie wie, gdzie zalatwi¢ sprawe, to jest kierowana
we wlasciwe miejsce;

3) natomiast, gdy nie potrafi wytlumaczy¢ dlaczego interesuje sie tym pomieszczeniem,
to wzywana jest Policja, ktéra prowadzi odpowiednie czynnosci.
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9. Sprawowanie nadzoru i obslugi urzadzen elektronicznych systeméw monitorujacych stan
bezpieczenistwa obiektu:
1) biezacy nadzor i obstuge urzadzeni prowadzi wynajeta firma zgodnie z aktualng umowa
za pomoca systemu alarmowego;
2) w przypadku stwierdzenia awarii lub nieprawidlowego dzialania systemu alarmowego
informowana jest firma, ktéra podejmuje stosowne dziatania.

10. Powiadamiania o wydarzeniach i alarmowania o zagrozeniach:

Kazdy pracownik Urzedu ma obowigzek powiadamia¢ Policje, Pogotowie Ratunkowe lub Straz

Pozarng w przypadku stwierdzenia nastepujacych zdarzen:

1) kradziezy, zniszczenia lub dewastacji mienia;

2) usilowania dokonania zamachu przy uzyciu materialéw niebezpiecznych, wykrytych
skazeniach i innych zagrozeniach dla bezpieczeristwa obiektu i 0s6b w nim przebywajacych;

3) pojawiajacych sie symptomach swiadczacych o mozliwosci napadu przez zorganizowane
grupy przestepcze i terrorystyczne, dzialajgce w sposéb profesjonalny, przemyslany
i zorganizowany;

4) pojawiajacych sie¢ symptomach §wiadczacych o mozliwosci napadu przez pojedynczych
przestepcéw, przypadkowe osoby wykorzystujace nadarzajaca sie okazje z powodu
nieprawidlowos$ci w ochronie mienia urzedu;

5) zamachu na pracownika lub przypadku jego zniewazenia;

6) uzycia broni lub niebezpiecznego narzedzia w stosunku do pracownikéw lub interesantéw;

7) naruszenia zabezpieczen strefy ochronnej II

11. Rozpoznawanie zagrozen wewnetrznych dla Urzedu:

1) proby zaboru dokumentéw lub mienia przez pracownikéw urzedu;

2) proby powielenia, kserowania dokumentéw stuzbowych dla celéow prywatnych;

3) zlosliwe dziatania bylych pracownikéw urzedu zwolnionych dyscyplinarnie;

4) proby wgladu w dokumenty przez osoby nieuprawnione;

5) prowadzenie zycia ponad stan wynikajacy z uzyskiwanych dochodéw;

6) nadmierne spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych i przestepstw;
7) posiadanie przez pracownikéw Urzedu sklonnosci do hazardu;

8) posiadanie przez pracownikéw Urzedu zadluzenia w wysokosci przekraczajacej jego

splacenie z uzyskiwanych dochodéw.

12. Przeciwdzialanie zagrozeniom wewnetrznym dla Urzedu:
1) zwracanie szczeg6lnej uwagi na osoby, ktére moga by¢ zainteresowane dokumentem;
2) prowadzenie szczegélnego nadzoru, by nie dokonywano préb kserowania, kopiowania bez
zgody przetozonego;
3) uwrazliwienie pracownikéw w trakcie prowadzonych szkoleri na mozliwosé préb kontaktu
grup przestepczych z pracownikami, ktérzy maja dostep do dokumentéw szczegodlnie
waznych;
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4) zastosowanie zasady, zZe do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub stosowne upowaznienie kierownika
jednostki;

5) bardzo wnikliwe prowadzenie postepowarnn sprawdzajacych przed wydaniem
poswiadczenia bezpieczenistwa;

6) zwrécenie uwagi na osoby, ktérych zachowanie wskazuje na nadmierne spozywanie

alkoholu;
7) zwrécenie uwagi na osoby, ktérych zachowanie wskazuje na prowadzenie zycia ponad stan

wynikajacy z uzyskiwanych dochodéw.
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Plan ochrony informacji niejawnych w Urzedzie Miejskim w Toszku

VII. Plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych
w razie wystgpienia sytuacji szczegélnych, w tym wprowadzenia stanéw
nadzwyczajnych, w celu zapobieienia utracie poufnosci, integralnosci
lub dostepnosci informacji niejawnych

VII.1 Otwarcie kancelarii po godzinach urzedowania

1. Obowiazek zabezpieczania materialéw zawierajacych informacje niejawne powstaje
w przypadku wprowadzenia stanu nadzwyczajnego, w rozumieniu art. 228 Konstytucji
Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., tj. stan wojenny, stan wyjatkowy
lub stan kleski zywiolowej. Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie
ustawy, w drodze rozporzadzenia, ktére podlega dodatkowemu podaniu do publicznej
wiadomosci.

2. W zwigzku z wprowadzeniem stanu nadzwyczajnego dzialania podjete w celu ochrony
dokumentéw niejawnych bedacych w posiadaniu Urzedu musza odpowiadaé stopniowi
zagrozenia podstawowych intereséw Rzeczypospolitej Polskiej w zakresie obronnosci,
bezpieczenstwa, stosunkéw gospodarczych i miedzynarodowych panistwa.

3. Ewakuacja materialéw niejawnych nastepuje na polecenie burmistrza.

4. Koordynatorem ewakuacji jest pelnomocnik ochrony, ktéry wspoétpracuje z wyznaczonymi
pracownikami urzedu.

5. Materialy niejawne przechowywane w urzedzie, pracownik prowadzacy sprawy informacji
niejawnych - w porozumieniu z wytwoércami merytorycznymi - oznakowuje symbolami ,,Z”
(zniszczy¢) i ,E” (ewakuowad).

6. Zabezpieczeniu podlegaja:

1) wszystkie materialy zawierajace informacje niejawne - jesli iloé¢ tych materialéw jest
niewielka,
2) w przypadku przechowywania w jednostce organizacyjnej wiekszej ilosci dokumentéw
zawierajacych informacje niejawne:
a) w pierwszej kolejnoéci zabezpieczeniu podlegaja materiaty niezbedne do wykonywania
przez Urzad zadan obronnych w stanach nadzwyczajnych oraz zapewniajace ciaglos¢
jego funkcjonowania, tj. oznakowane symbolem ,E”;
b) nastepnie zabezpieczeniu podlegaja - gdy czas i warunki na to pozwolg - wszystkie
pozostate materialy niejawne;
3) materialy niejawne oznakowane symbolem ,Z” nalezy zniszczy¢ (np. poprzez pociecie
W niszczarce).

7. Przed ewakuacja sporzadza sie, w miare mozliwosci, w dwoch egzemplarzach spis dokumentow
przeznaczonych do ewakuacji oraz do zniszczenia. Jeden egzemplarz przekazuje sie
kierownikowi jednostki, a druki zabiera wraz z ewakuowana dokumentacja.

8. Decyzje w sprawie zabezpieczenia - ewakuacji materialéw podejmuje Burmistrz Toszka
na wniosek petnomocnika.

9. Miejsce zabezpieczenia materiatéw podlegajacych ewakuacji ustala osoba podejmujaca decyzje
o ewakuagji.
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Plan ochrony informacji niejawnych w Urzedzie Miejskim w Toszku

10. Ewakuacja powinna obejmowac:
1) zapakowanie materialow do workéw lub skrzyn pakowych lub zabezpieczenie ich

w inny sposob umozliwiajacy stwierdzenie naruszenia zabezpieczety;
2) przemieszczenie woréw na Srodek transportu;
3) przewiezienie do miejsca ewakuacji wyznaczonego przez kierownika jednostki.
11. Pracownicy Urzedu zobowigzani sa, na zadanie pelnomocnika ochrony do udzielenia

mu natychmiastowej pomocy.
12. Dokumenty ewakuuje sie¢ do miejsca wyznaczonego przez kierownika jednostki organizacyjnej

do innego urzedu administracji rzadowej lub samorzadowej posiadajacego kancelarie tajna

lub kancelarii dokumentéw niejawnych.
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Zalacznik nr 1
do Planu Ochrony Informacji Niejawnych

Wykaz 0s6b - pracownikow Urzedu Miejskiego w Toszku,
ktorzy zapoznali sie z Planem ochrony informacji niejawnych

w Urzedzie Miejskim w Toszku

-WZOR
Imie i nazwisko Oznaczenie komorki Data zapoznania si
Lp. € ] organizacyjnej P ¢ Podpis pracownika
pracownika . z planem
(referat/stanowisko)
1/......
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Zalgcznik nr 2

do Planu Ochrony Informacji Niejawnych

KARTA PRZEGLADU I ZMIAN

Planu ochrony informacji niejawnych

Data utworzenia dokumentacji: 4 pazdziernika 2021 r.

Data dokonania

Uwagi do

Imie i nazwisko

Podpis pracownika

dokumentacji lub osoby dokonujacej | - osoby dokonujacej
Lp. przegladu opis wprowadzonych przegladu lub przegladu lub
lub zmiany ; ; :
zmian zmiany zmiany
1/1
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Zatgcznik nr 3
do Planu Ochrony Informacji Niejawnych

WZOR PISMA NIEJAWNEGO NIEELEKTRONICZNEGO

KLAUZULA TAJNOSCI
(np. ,ZASTRZEZONE") na gérze i na dole kazdej strony

miejscowosé, data

nazwa jednostki organizacyjnej

Numer egzemplarza

Egz. nr..../ egz. pojedynczy

Z lewej strony umieszcza sie sygnature literowo-cyfrowa na ktéra sklada sie:

literowe oznaczenie jednostki lub komdrki organizacyjnej,

symbol oznaczenia klauzuli,

numer pod ktorym dokument ten zostat zarejestrowany i rok w ktorym dokonano rejestracyi,

w zaleznosci od potrzeb inne oznaczenia utatwiajgce ustalenie miejsca wykonania dokument w jednostce
lub komérce organizacyjnej

tres¢ pisma XYZ

Na ostatniej stronie POD TRESCIA umieszcza sig réwniez:
1) okreslenie zatgcznikow:

liczbe zatgcznikow,

liczbe stron lub innych jednostke miary wszystkich zatgcznikéw lub informacje okreslajgca rodzaj
zatgczonego materiatu i jego odpowiedniq jednostke miary,

klauzule tajnosci zatgcznikow wraz z numerami pod jakimi zostaty zarejestrowane ora z liczbg stron
kazdego zatgcznika

w przypadku gdy adresatowi wysyta sie inng liczbe zatqcznikdw iz pozostawia w aktach, dodatkowo napis
Jtylko adresat” - jezeli zatgczniki majg byc¢ przekazane adresatowi bez pozostawiania w ich w aktach,
lub napis ,,do zwrotu” - jezeli zatgczniki majg zosta¢ zwrocone do nadawcy,

2) stanowisko oraz imig i nazwisko lub inne znaczenie wskazujgce osobe uprawniong do jego podpisania;
3) liczba wykonanych egzemplarzy;

4) adresaci poszczegdlnych egzemplarzy dokumentu albo , adresaci wedtug rozdzielnika”,

5) dyspozycja ,ad acta” w przypadku egzemplarza pozostajgcego w aktach nadawcy,

6) imig i nazwisko lub inne oznaczenie wskazujgce wykonawce

Numer strony oraz liczba stron catego dokumentu
KLAUZULA TAJNOSCI
(np. ,ZASTRZEZONE")
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Zalacznik Nr 2 do zarzadzenia Nr 120.89.2021
Burmistrza Toszka

z dnia 11 pazdziernika 2021 r.

Instrukcja
dotyczaca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone”
w podleglych komérkach organizacyjnych
oraz zakres i warunki stosowana srodkéw bezpieczenstwa fizycznego

w celu ich ochrony w Urzedzie Miejskim w Toszku

Opracowat/Sporzadzit: Zatwierdzit:
PEENOMOCNIK BURMISTRZ TOSZKA
ds. Ochrony Informacji Niejawnych kierownik jednostki organizacyjnej
mgr Sandra Drewniok dr Grzegorz Kupczyk

Toszek, pazdziernik 2021 r.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdziat 1
Postanowienia ogdlne

§ 1. 1. Niniejsza instrukcja, okreéla sposéb i tryb przetwarzania informacji niejawnych o klauzuli
,zastrzezone” oraz zakres i warunki stosowania srodkéw bezpieczefistwa fizycznego w celu ich
ochrony w Urzedzie Miejskim w Toszku, zwanym dalej ,, Urzedem”.

2. Instrukcja stanowi wewnetrzne uregulowanie w Urzedzie dotyczace caloksztaltu zagadnient
zwigzanych z ochrong informacji niejawnych oznaczonych Kklauzula ,zastrzezone”,
w tym w szczego6lnosci okreéla:

1) Kklasyfikowanie informacji niejawnych;

2) osoby uprawnione do przetwarzania informacji niejawnych;

3) obieg dokumentéw i materiatéw o klauzuli ,zastrzezone”;

4) wytwarzanie, rejestrowanie i oznaczanie dokumentéw o klauzuli , zastrzezone”
5) wysylanie dokumentéw o klauzuli ,,zastrzezone”

6) wykonywanie kopii i odpiséw z materialéw niejawnych o klauzuli , zastrzezone”
7) niszczenie i archiwizowanie dokumentéw o klauzuli , zastrzezone”;

8) przekazywanie obowigzkéw (pelnomocnika ochrony)/ (pracownika kancelarii);
9) opis zastosowanych srodkoéw bezpieczenstwa fizycznego.

§ 2. Instrukcja dotyczy wszystkich pracownikéw Urzedu bez wzgledu na zajmowane przez nich
stanowiska, jezeli zakres wykonywanych obowigzkéw stuzbowych wymaga dostepu do informacji
niejawnych o klauzuli , zastrzezone”.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdziatl 2
Klasyfikowanie informacji niejawnych

§ 1. Zgodnie z art. 5 ust. 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(tj. Dz. U. z 2019 r. poz. 742, dalej: ,ustawa”), informacjom niejawnym nadaje si¢ klauzule
nzastrzezone”, jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze
mie¢ szkodliwy wplyw na wykonywanie przez jednostki organizacyjne zadann w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenistwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwoéci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

§ 2. 1. Zgodnie z art. 6 ust. 1 ustawy, klauzule tajnosci nadaje osoba, ktéra jest uprawniona
do podpisania dokumentu lub oznaczenia innego niz dokument materiatu.

2. Zgodnie z art. 6 ust. 2 ustawy, osoba, o ktorej mowa w ust. 1, moze okresli¢ date lub wydarzenie,
po ktorych nastapi zniesienie lub zmiana klauzuli tajnosci.

3. Zawyzanie lub zanizanie klauzul tajnosci jest niedopuszczane.

§ 3. 1. Zgodnie z art. 6 ust. 3 ustawy, zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylacznie
po wyrazeniu pisemnej zgody przez osobe, o ktérej mowa w § 2 ust. 1, albo jej przelozonego
- w przypadku ustania lub zmiany przestanek ochrony wymienionych w art. 5 ust. 4 ustawy.

2. Zgodnie z art. 6 ust. 6 ustawy, po zniesieniu lub zmianie klauzuli tajnoéci podejmuje sie czynnosci
polegajace na naniesieniu odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym
jego odbiorcow.

§ 4. Informacjom niejawnym, wchodzacych w sklad zbioru dokumentéw lub materialéw przyznaje

sie klauzule tajnosci, co najmniej réwna najwyzej zaklasyfikowanej informacji lub najwyzszej
klauzuli w zbiorze.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdzial 3
Osoby uprawnione do przetwarzania informacji niejawnych

§1. Materialy niejawne o klauzuli ,zastrzezone” moga by¢ udostepniane wylacznie osobom, ktére
spelniaja facznie nastepujace warunki:

1) posiadaja wazne poSwiadczenie bezpieczeristwa upowazniajace do dostepu do informacji
niejawnych o klauzuli co najmniej , poufne” lub pisemne upowaznienie Burmistrza Toszka,
wystawione zgodnie z art. 21 ust. 4 ustawy;

2) odbyli szkolenie w zakresie ochrony informacji niejawnych posiadaja aktualne
zaswiadczenie stwierdzajace jego odbycie;

3) realizujg zadania, ktére wymagaja dostepu do okreslonej informacji niejawnej w zakresie
niezbednym do wykonywania przez nig pracy na zajmowanym stanowisku albo
wykonywania czynnosci zleconych.

§ 2. Pracownik Urzedu, ktéry posiada poswiadczenie bezpieczenstwa wydane w innej jednostce
organizacyjnej jest zobowigzany do przedlozenia oryginalu PIN w ciggu 5 dni kalendarzowych
od dnia poinformowania go o tym fakcie.

§ 3. Ewidencje poswiadczen bezpieczenistwa oraz upowaznieri, o ktérych mowa w § 1, prowadzi
Petnomocnik Ochrony Informacji Niejawnych (dalej: ,PIN” lub ,, Petnomocnik Ochrony”) lub
w razie jego nieobecnosci jego Zastepca.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdzial 4
Obieg dokumentéw i materialéw o klauzuli ,,zastrzezone”

§1. 1. Korespondencje przychodzaca do Urzedu, zawierajaca informacje niejawne o klauzuli

»zastrzezone”, przekazywana poczta specjalng odbiera PIN lub w razie jego nieobecnosci
pracownik kancelarii.
2. Dokumenty niejawne o klauzuli ,zastrzezone” wplywajace do Biura Obstugi Interesanta
Urzedu za posSrednictwem operatoréw pocztowych, przesylek kurierskich lub dostarczone
samodzielnie przez nadawcéw po uprzednim naniesieniu pieczeci wpltywu na kopercie bez jej
otwierania po spisaniu danych z koperty przekazywane sa PIN lub pracownikowi Kancelarii
Materialéw Niejawnych, ktéry po ich zarejestrowaniu w dzienniku ewidencyjnym, przekazuje
dokument wskazanemu adresatowi.

§2. 1. Zgodnie z § 18 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewozenia i ochrony materialéw zawierajacych
informacje niejawne (Dz. U. z 2011 r. poz. 1603), zwanego dalej ,rozporzadzeniem”, pracownik
Urzedu dokonujacy odbioru przesyltki niejawnej obowiazany jest sprawdzic:

1) prawidlowos¢ oznaczenia nadawcy i adresata;

N

calos¢ pieczeci i opakowania;

w

)
) zgodnosc¢ odcisku pieczeci na opakowaniu z nazwa jednostki organizacyjnej nadawcy;
)

S

zgodno$¢ numeréw na przesylce z numerami w wykazie przesylek nadanych lub w ksigzce
doreczen.

2. Zgodnie z § 18 ust. 3 rozporzadzenia, w przypadku stwierdzenia uszkodzenia przesytki
lub Sladéw jej otwierania, osoba kwitujaca odbiér przesylki sporzadza wraz z doreczajacym
protokét w sprawie uszkodzenia, o ile protokot nie zostal sporzadzony samodzielnie przez
przewoznika. Jeden egzemplarz protokolu przekazuje sie nadawcy, drugi dla PIN, a w
przypadku, gdy w obiegu przesylek posredniczyt przewoznik - kolejny egzemplarz protokotu
przekazuje sie takze jemu.

3. Fakt sporzadzenia protokotu, o ktérym mowa w ust. 2, odnotowuje w dzienniku
ewidencyjnym, w rubryce nr 18 (,, Informacje uzupelniajace/ Uwagi”).

§ 3. 1. Burmistrz Toszka lub inny wskazany imiennie adresat, bedacy pracownikiem Urzedu
Miejskiego w Toszku (o ile zostal imiennie wskazany) dokonuje pisemnej dekretacji (w sposob
trwaly!) na dokumencie niejawnym wskazujagc imiennie pracownika odpowiedzialnego
merytorycznie za zalatwienie sprawy lub kierownika komorki organizacyjnej Urzedu
upowaznionego do wyznaczenia takiego pracownika.

2. Po dokonaniu dekretacji dokument zwracany jest do PIN lub pracownikowi Kancelarii
Materiatéw Niejawnych.

3. Po dokonaniu dekretacji dokumentu i zarejestrowaniu go we wilasciwej ewidencji
dokumentéw niejawnych PIN lub pracownik Kancelarii Materiatéw Niejawnych powiadamia
wlasciwego merytorycznie kierownika komorki organizacyjnej o koniecznosci zapoznania sie
z dokumentem.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

§ 4. 1. Kierownik komoérki organizacyjnej Urzedu po zapoznaniu sie¢ z dokumentem w Kancelarii

Materialéw Niejawnych moze zadekretowa¢ go wskazujac pracownika odpowiedzialnego
merytorycznie za zalatwienie sprawy.
2. Pracownik Kancelarii Materiatéw Niejawnych przekazuje dokument zastrzezony
wskazanemu w dekretacji uprawnionemu pracownikowi Urzedu po uzyskaniu potwierdzenia
przyjecia dokumentu (ostateczny odbiorca dokumentu niejawnego jest zobowigzany
potwierdzic¢ jego odbiér w dzienniku ewidengji).

§ 5. W przypadku wplywu do Urzedu pisma niejawnego o klauzuli , zastrzezone” - z pominieciem
Kancelarii Materiatéw Niejawnych - lub w przypadku nieposiadania przez osobe odbierajaca
korespondencje niejawna odpowiedniego upowaznienia badZ poswiadczenia bezpieczeristwa,
o otrzymaniu takiej korespondencji nalezy niezwlocznie powiadomi¢ PIN lub pracownika
Kancelarii Materialéw Niejawnych.

§6. 1. W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy to zrobic¢
za posrednictwem Kancelarii Materialéw Niejawnych - dokument zostanie przekazany zgodnie
z dekretacja, po dokonaniu wiaéciwych zapiséw w dzienniku ewidencyjnym.
2. W przypadku koniecznosci zapoznania si¢ z trescia dokumentu zastrzezonego przez kilku
pracownikéw tej samej komorki organizacyjnej Urzedu, konieczne jest rozszerzenie dekretacji
na tym dokumencie przez kierownika tej komorki.
3. W przypadku koniecznosci zapoznania sie z trescia dokumentu zastrzezonego przez
pracownikow réznych komoérek organizacyjnych konieczne jest rozszerzenie dekretacji przez
Burmistrza Toszka na tym dokumencie.

§ 7. Pracownik Kancelarii Materialéw Niejawnych odmawia udostepnienia dokumentéw osobie
niespelniajacej warunkéw dopuszczenia do pracy na stanowisku zwigzanym z dostepem
do informacji niejawnych i powiadamia o tym fakcie ostatniego dekretujacego, ktéry wskazat
taka osobe - w celu zmiany dekretacji.

§ 8. 1. Kazdy pracownik, ktéry zapoznat sie z treécia dokumentu zastrzezonego, dokonuje stosownej
adnotacji stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie zapoznania sie
z dokumentem, ktéra moze zosta¢ zalozona przez pracownika Kancelarii Materialow
Niejawnych, w przypadku dokumentu, z ktérym bedzie zapoznawala sie wieksza liczba
pracownikow.
2. Karta zapoznania si¢ z dokumentem zastrzezonym przekazywana jest wraz z dokumentem
- stanowi jego integralng czes¢.
3. Fakt zalozenia karty jest odnotowywany na dokumencie przez PIN lub pracownika Kancelarii
Materiatéw Niejawnych. Karta podlega rozliczeniu podobnie jak i dokument zastrzezony.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdzial 5
Wytwarzanie, rejestrowanie i oznaczanie dokumentéw niejawnych
o klauzuli ,,zastrzezone”

§1. 1. Informacje niejawne o klauzuli ,zastrzezone”, wytworzone w Urzedzie w formie dokumentu
pisanego, moga by¢ sporzadzane odrecznie, na maszynie do pisania (bez pamieci)
lub na komputerze, ktéry uzyskat akredytacje bezpieczeristwa teleinformatycznego.

2. Pracownicy do opracowywania i wykonywania dokumentéw zawierajacych informacje
oznaczone klauzulg ,zastrzezone” wykorzystuja urzadzenia komputerowe w ograniczonym
zakresie. Dokument wytworzony jest komputerowo do momentu, gdzie nie zostaja wpisywane
tresci informacji niejawnej - nalezy je wpisa¢ maszynowo lub recznie.

3. Wszystkie dokumenty o klauzuli , zastrzezone” wytworzone w Urzedzie podlegaja rejestracji
w dzienniku ewidengji.

§2. 1. Dokumenty o klauzuli ,zastrzezone” sa wykonywane przez pracownika merytorycznie
odpowiedzialnego za jego opracowanie.
2. Praca z dokumentem zastrzezonym, w tym wykonanie, odbywa si¢ w komorce
organizacyjnej, jesli warunki pracy umozliwiaja zapewnienie ochrony przed jego
nieuprawnionym ujawnieniem lub zapoznaniem si¢ z nim przez osobe do tego nieuprawniona.
3. Kierownik komorki organizacyjnej odpowiedzialny jest za stworzenie warunkéw swoim
podwladnym, ktére zapewnia wykonanie dokumentéw niejawnych w sposéb gwarantujacy

ich ochrone przed nieuprawnionym ujawnieniem.

§3. 1. Zgodnie z § 9 ust. 1 rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2017 r. poz. 1558), materialy zawierajace informacje zastrzezone, zaréwno
wytworzone w Urzedzie, jak tez otrzymane z zewnatrz, podlegaja niezwlocznemu
zarejestrowaniu w prowadzonym przez pracownika Kancelarii Materialéw Niejawnych
dzienniku ewidencyjnym, ktérego wzoér zostal okreslony w zalaczniku nr 2 do tego
rozporzadzenia.

2. Spos6b oznaczania materialéw, umieszczania na nich klauzuli tajnosci, a takze tryb i sposéb
zmiany lub znoszenia nadanej klauzuli okresla rozporzadzenie Prezesa Rady Ministréw z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul
tajnosci (Dz. U. z 2011 r. poz. 1692).

3. Teczka spraw, w ktérej przechowywane sa dokumenty oznaczone klauzulg ,zastrzezone”
oraz symbolami zgodnymi z jednolitym rzeczowym wykazem akt (JRWA), stanowiacym
zalacznik nr 4 do Rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zakladowych (Dz. U. Nr 14, poz. 67 z pézn. zm.),
podlega ochronie okreslonej w w/w instrukcji.

4. Dokumenty zastrzezone podlegaja obowigzkowej ochronie przed nieuprawnionym
ujawnieniem. Ochronie podlegaja do czasu zniesienia klauzuli tajnosci.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdzial 6
Wysylanie dokumentéw o klauzuli , zastrzezone”

§1. Materialy (dokumenty) niejawne o klauzuli ,zastrzezone”, ktére wysylane sa poza Urzad,
po zarejestrowaniu w dzienniku ewidencyjnym sg pakowane w dwie nieprzezroczyste mocne
warstwy nieprzezroczystego mocnego papieru/koperty. Jezeli sa one przekazywane
za posrednictwem operatora pocztowego, przesyla sie je jako przesylki polecone ze zwrotnym
potwierdzeniem odbioru.

§2. Szczegblowe zasady pakowania oznaczania kopert i paczek, adresowania i przesylania
dokumentéw zastrzezonych, okresla Rozporzadzenie Prezesa Rady Ministrow z dnia
7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawani i ochrony
materialéw zawierajacych informacje niejawne (Dz. U. z 2011 r. Nr 271, poz. 1603).
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdzial 7
Wykonywanie kopii i odpiséw z materialé6w niejawnych
o klauzuli ,,zastrzezone”

§1. 1. Wykonanie kopii, odpiséw, wyciaggéw, wypiséw lub tlumaczenn dokumentu zastrzezonego
nastepuje wylacznie na podstawie pisemnego polecenia odnotowanego na tym dokumencie.
Zlecajacy okresla liczbe egzemplarzy oraz wskazuje odbiorcéw.

2. Kazdy wykonany material niejawny, w tym kopia, odpis, wypis, wyciag, wydruk
lub ttumaczenie, bezposrednio po wykonaniu rejestruje si¢ w dzienniku ewidencyjnym.

3. Kopie materialow niejawnych wykonuje PIN lub pracownik Kancelarii Materialow
Niejawnych.

§ 2. Oznaczanie i sporzadzanie kopii, odpiséw, wyciagéw, wypisow, ttumaczen, a takze wydrukow
z dokumentow elektronicznych, jak réwniez dokumentowanie tych czynnosci odbywa sie
z zachowaniem przepiséw rozporzadzenia, o ktérym mowa w Rozporzadzeniu Prezesa Rady
Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia,
wydawani i ochrony materialéw zawierajgcych informacje niejawne.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdzial 8
Niszczenie i archiwizowanie dokumentéw o klauzuli ,zastrzezone”

§ 1. W przypadku spraw ostatecznie zakoniczonych, gdy dokument jest nadal chroniony, teczka akt
o klauzuli , zastrzezone” moze by¢ przekazana do Kancelarii Materialéw Niejawnych, w ktorej
bedzie ona przechowywana do chwili zniesienia klauzuli tajnoéci. W przypadku zniesienia
klauzuli tajnosci, Kancelaria Materialéw Niejawnych przekazuje teczke akt do archiwum
zakladowego.

§ 2. Archiwizowanie i brakowanie materialéw niejawnych odbywa sie z zachowaniem przepiséw
Rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r.
w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materialow
archiwalnych do archiwéw panstwowych i brakowania dokumentacji niearchiwalnej
(Dz. U. z 2019 1. poz. 246).

§3. 1. W celu zniszczenia materialéw niejawnych o klauzuli ,zastrzezone”, ktére nie podlegaja
trwatemu przechowywaniu i utracily praktyczne znaczenie, powoluje sie komisje zlozona
z co najmniej dwoch pracownikéw spelniajagcych warunki dopuszczenia do pracy
na stanowiskach zwigzanych z dostepem do informacji niejawnych. W skilad komisji
kazdorazowo wchodzi PIN.

2. Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy dokumentacji
niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowana dokumentacje
wystepuje z wnioskiem o udzielenie zgody na zniszczenie materialow.

3. Informacje niejawne o klauzuli , zastrzezone” utrwalone na papierze niszczy sie przez pociecie
w niszczarce, ktéra zapewnia zniszczenie materialu w sposéb uniemozliwiajacy odtworzenie
jego tredci. Niszczarka musi spelnia¢ wymagania przewidziane co najmniej dla klasy II wedtug
normy DIN 32 757 (5cinki sa o maksymalnej powierzchni 800 mm?).
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdzial 9
Przekazywanie obowiazkéw (pelnomocnika ochrony)/

(pracownika kancelarii)

§1. 1. W przypadku zmiany osoby pelnigcej funkcje (pelnomocnika ochrony)/(pracownika
kancelarii), ktéra prowadzi Kancelarie Materialéw Niejawnych przekazanie nastepuje
protokolarnie.

2. Protokét z przekazania Kancelarii Materialoéw Niejawnych zatwierdza kierownik jednostki
organizacyjne;.
3. Przekazanie Kancelarii Materialéw Niejawnych nastepuje na podstawie ,Rejestr dziennikéw
ewidengji i teczek”, ,Dziennika ewidencyjnego” oraz ,Dziennika korespondencji”.
4. W przypadku braku mozliwosci przekazania Kancelarii Materialow Niejawnych w spos6b
protokolarny, przekazanie nastepuje w drodze spisu z natury.
4. W protokole z przekazania nalezy uwzgledni¢ m.in. nastepujace informacje:
1) dane osoby zdajacej i przyjmujacej;
2) nazwy urzadzen ewidencyjnych;
3) informacje o kazdym dokumencie niejawnym uwzgledniajgce nastepujace dane:
a) nazwa dokumentu lub czego dotyczy;
b) klauzula tajnosci;
¢) liczba stron;
d) liczba egzemplarz;
e) numer egzemplarza;
f) numer;
g) data wytworzenia;
h) inne istotne informacje wykazane podczas inwentaryzacji dokumentéw niejawnych;
4) podpisy osoby zdajacej i przyjmujacej.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdziat 10
Opis zastosowanych srodkéw bezpieczenistwa fizycznego

§1. 1. Materialy o klauzuli ,zastrzezone” podlegaja obowiazkowej ochronie przed kradzieza
i nieuprawnionym ujawnieniem. Przetwarza si¢ je wylgcznie w pomieszczeniach
zapewniajacych ochrone przed dostepem oséb nieupowaznionych przy zastosowaniu srodkéw
ochrony fizycznej.

2. Materialy o klauzuli , zastrzezone” moga by¢ przechowywane w pomieszczeniach znajdujacych
sie w III strefie ochronnej, jezeli beda umieszczone w meblach biurowych lub w szafach
metalowych zamykanych na klucz.

3. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem
odpowiada pracownik, ktéry pobrat go z Kancelarii Materialéw Niejawnych.

4. Nadzér nad prawidlowym przechowywaniem dokumentéw zastrzezonych sprawuja
kierownicy poszczegélnych komoérek organizacyjnych Urzedu.

§ 2. Do pomieszczeni, w ktérych przechowywane sa dokumenty zawierajace informacje niejawne,
poza godzinami pracy Urzedu, nikt nie ma dostepu. Osoby sprzatajace wykonuja swoje prace
porzadkowe w tych pomieszczeniach wylgcznie pod nadzorem wiasciwego pracownika.

§ 3. W przypadku powstania zagrozenia, np. pozarem, w miare mozliwosci, biorgc pod uwage

przede wszystkim bezpieczenistwo dla zycia i zdrowia, nalezy ewakuowad¢ dokumenty
zastrzezone w celu przekazania ich do Kancelarii Materialéw Niejawnych.
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w podlegtych komérkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdziat 11
Postanowienia koficowe

§1. 1. Pracownik samorzadowy jest obowigzany do dochowania tajemnicy ustawowo chronionej
zgodnie z przepisami prawa.
2. Pracownik majacy na zajmowanym stanowisku dostep do informacji niejawnych o, klauzuli
»zastrzezone” jest obowiazany zapoznac sie z Instrukcjq i stosowac jej przepisy.
3. Odpowiedzialnos¢ karng za przestepstwa przeciwko ochronie informacji, w tym informacji
zastrzezonych okresla kodeks karny.
4. Pracownik jest obowigzany niezwlocznie powiadomié¢ bezposredniego przetozonego
oraz Pelnomocnika ochrony o wszelkich naruszeniach niniejszej instrukcji.
6. Kierownicy komoérek organizacyjnych Urzedu zapewniaja i nadzoruja stosowania ustalent
zawartych w niniejszej instrukcji.

§2. 1. W przypadku podejrzenia naruszenia postanowieni tej instrukcji kierownik jednostki
organizacyjnej powoltuje komisje dyscyplinarng, ktérej przewodniczacym jest PIN.
2. PIN wyjaénia wszelkie okolicznosci naruszenia przepiséw zwigzanych z ochrong informacji
niejawnych o klauzuli ,zastrzezone” 1 sporzadza protokét do kierownika jednostki
organizacyjnej, w ktérym proponuje rowniez kare dyscyplinarna.

13/13

Id: 285F6641-5065-45D4-9B1D-407C56D308C3. Podpisany Strona 13



Zalacznik nr 1

do Instrukcji dotyczacej sposobu i trybu

przetwarzania informacji niejawnych o klauzuli , zastrzezone”
w podlegtych komérkach organizacyjnych oraz zakres

i warunki stosowana srodkéw bezpieczenistwa fizycznego

w celu ich ochrony w Urzedzie Miejskim w Toszku

-WZOR-

Toszek, dnia .....ccoovveeeeiin.... I.
data
1] o) - 1 00 N

PROTOKOL
PRZEKAZANIA KANCELARII MATERIALOW NIEJAWNYCH

I. Podstawa przekazania kancelarii (np. zarzadzenie):

Zgodnie z instrukcjq przekazanie Kancelarii Materiatow Niejawnych nastepuje na podstawie ,, Rejestr
dziennikow ewidencji i teczek”, ,, Dziennika ewidencyjnego” oraz , Dziennika korespondencji”

II. Dane osoby zdajacej i przyjmujacej:

W protokole nalezy wskaza¢ z imienia i nazwiska osoby, ktore zdajq i ktore przyjmujq kancelarie.

III. Nazwy urzadzen ewidencyjnych dostepnych w kancelarii:
W przypadku braku urzqdzen ewidencyjnych ten fakt réwniez nalezy odnotowacé w protokole.

IV. Informacje o kazdym dokumencie niejawnym uwzgledniajace nastepujace dane:
a) nazwa dokumentu lub czego dotyczy;
b) klauzula tajnosci;
c) liczba stron;
d) liczba egzemplarz;
e) numer egzemplarza;
f) numer;
g) data wytworzenia;
h) inne istotne informacje wykazane podczas inwentaryzacji dokumentéw niejawnych;
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Protokét sporzadzono w dwoéch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze stron.

Data i podpis osoby zdajacej Data i podpis osoby przyjmujacej
podp Y zdajacej podp y przyjmujace]

Zatwierdzam:

podpis osoby uprawnionej do reprezentowania
organu sprawujacego nadzoér nad zlobkiem
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Zalacznik Nr 3 do zarzadzenia Nr 120.89.2021
Burmistrza Toszka

z dnia 11 pazdziernika 2021 r.

Instrukcja
dotyczaca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,poufne”
w podleglych komérkach organizacyjnych
oraz zakres i warunki stosowana srodkéw bezpieczenstwa fizycznego

w celu ich ochrony w Urzedzie Miejskim w Toszku

Opracowat/Sporzadzit: Zatwierdzit:
PEENOMOCNIK BURMISTRZ TOSZKA
ds. Ochrony Informacji Niejawnych kierownik jednostki organizacyjnej
mgr Sandra Drewniok dr Grzegorz Kupczyk

Toszek, pazdziernik 2021 r.
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Instrukcja  dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,poufne” w podlegtych komdrkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdziat 1
Postanowienia ogdlne

§ 1. 1. Niniejsza instrukcja, okreéla sposéb i tryb przetwarzania informacji niejawnych o klauzuli
,poufne” oraz zakres i warunki stosowania srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku, zwanym dalej ,Urzedem”.

2. Instrukcja stanowi wewnetrzne uregulowanie w Urzedzie dotyczace caloksztaltu zagadnient
zwigzanych z ochrong informacji niejawnych oznaczonych klauzulg , poufne”, w tym w szczegélnosci
okresla:

1) Kklasyfikowanie informacji niejawnych;

2) osoby uprawnione do przetwarzania informacji niejawnych;

3) obieg dokumentéw i materiatéw o klauzuli ,poufne”;

4) wytwarzanie, rejestrowanie i oznaczanie dokumentéw o klauzuli ,poufne”;
5) wysytanie dokumentéw o klauzuli , poufne”

6) wykonywanie kopii i odpiséw z materialéw niejawnych o klauzuli , poufne”
7) niszczenie i archiwizowanie dokumentéw o klauzuli , poufne”;

8) opis zastosowanych srodkéw bezpieczeristwa fizycznego.

§ 2. Instrukcja dotyczy wszystkich pracownikéw Urzedu bez wzgledu na zajmowane przez nich
stanowiska, jezeli zakres wykonywanych obowigzkéw stuzbowych wymaga dostepu do informagji
niejawnych o klauzuli ,,poufne”.
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Instrukcja  dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,poufne” w podlegtych komdrkach
organizacyjnych ~ oraz zakres i warunki stosowana Srodkéw bezpieczenistwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Toszku

Rozdzial 2
Klasyfikowanie informacji niejawnych

§ 1. Zgodnie z art. 5 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(tj. Dz. U. 22019 r. poz. 742, dalej: ,ustawa”), informacjom niejawnym nadaje sie klauzule , poufne”,
jezeli ich nieuprawnione ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:
1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;
2) utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wplynie na zdolnos¢ bojowa
Sit Zbrojnych Rzeczypospolitej Polskiej;
3) zakléci porzadek publiczny lub zagrozi bezpieczefistwu obywateli;
4) utrudni wykonywanie zadann sluzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczeristwa lub podstawowych intereséw Rzeczypospolitej Polskiej;
5) utrudni wykonywanie zadarn sluzbom lub instytucjom odpowiedzialnym za ochrone
porzadku publicznego, bezpieczeristwa obywateli lub Sciganie sprawcéw przestepstw
i przestepstw skarbowych oraz organom wymiaru sprawiedliwosci;
6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;
7) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;j.

§ 2. 1. Zgodnie z art. 6 ust. 1 ustawy, klauzule tajnosci nadaje osoba, ktéra jest uprawniona
do podpisania dokumentu lub oznaczenia innego niz dokument materiatu.

2. Zgodnie z art. 6 ust. 2 ustawy, osoba, o ktorej mowa w ust. 1, moze okresli¢ date lub wydarzenie,
po ktérych nastapi zniesienie lub zmiana klauzuli tajnosci.

3. Zawyzanie lub zanizanie klauzul tajnosci jest niedopuszczane.

§ 3. 1. Zgodnie z art. 6 ust. 3 ustawy, zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylacznie
po wyrazeniu pisemnej zgody przez osobe, o ktérej mowa w § 2 ust. 1, albo jej przelozonego
- w przypadku ustania lub zmiany przestanek ochrony wymienionych w art. 5 ust. 3 ustawy.

2. Zgodnie z art. 6 ust. 6 ustawy, po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynnosci
polegajace na naniesieniu odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym
jego odbiorcow.
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Rozdzial 3
Osoby uprawnione do przetwarzania informacji niejawnych

§1. Materialy niejawne o klauzuli ,poufne” moga by¢ udostepniane wylacznie osobom, ktére

spelniaja facznie nastepujace warunki:

1) posiadaja wazne poSwiadczenie bezpieczeristwa upowazniajace do dostepu do informacji
niejawnych o klauzuli co najmniej ,poufne” lub pisemna zgode, o ktérej mowa
w art. 34 ust. 9 ustawy;

2) odbyli szkolenie w zakresie ochrony informacji niejawnych posiadaja aktualne
zaswiadczenie stwierdzajace jego odbycie;

3) realizujg zadania, ktore wymagaja dostepu do okreslonej informacji niejawnej w zakresie
niezbednym do wykonywania przez nig pracy na zajmowanym stanowisku albo
wykonywania czynnosci zleconych.

§ 2. Pracownik Urzedu, ktéry posiada poswiadczenie bezpieczenstwa wydane w innej jednostce
organizacyjnej jest zobowigzany do przedlozenia oryginalu PIN w ciggu 5 dni kalendarzowych
od dnia poinformowania go o tym fakcie.

§ 3. Ewidencje poswiadczen bezpieczenistwa oraz upowaznien, o ktérych mowa w § 1, prowadzi
Petnomocnik Ochrony Informacji Niejawnych (dalej: ,PIN” lub ,Pelnomocnik Ochrony”)
lub w razie jego nieobecnosci jego Zastepca.
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Rozdzial 4
Obieg dokumentéw i materialéw o klauzuli ,poufne”

§1. 1. Korespondencje przychodzaca do Urzedu, zawierajaca informacje niejawne o klauzuli

~poufne”, przekazywang poczta specjalna odbiera PIN lub w razie jego nieobecnosci pracownik
kancelarii.
2. Dokumenty niejawne o klauzuli ,poufne” wplywajace do Biura Obstugi Interesanta Urzedu
za posrednictwem operatoréw pocztowych, przesylek kurierskich lub dostarczone samodzielnie
przez nadawcéw po uprzednim naniesieniu pieczeci wplywu na kopercie bez jej otwierania
po spisaniu danych z koperty przekazywane sa PIN lub pracownikowi Kancelarii Materialow
Niejawnych, ktoéry po ich zarejestrowaniu w dzienniku ewidencyjnym, przekazuje dokument
wskazanemu adresatowi.

§2. 1. Zgodnie z § 18 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewozenia i ochrony materialéw zawierajacych
informacje niejawne (Dz. U. z 2011 r. poz. 1603), zwanego dalej ,rozporzadzeniem”, pracownik
Urzedu dokonujacy odbioru przesyltki niejawnej obowiazany jest sprawdzic:

1) prawidlowos¢ oznaczenia nadawcy i adresata;

N

calos¢ pieczeci i opakowania;

w

)
) zgodnosc¢ odcisku pieczeci na opakowaniu z nazwa jednostki organizacyjnej nadawcy;
)

S

zgodno$¢ numeréw na przesylce z numerami w wykazie przesylek nadanych lub w ksigzce
doreczen.

2. Zgodnie z § 18 ust. 3 rozporzadzenia, w przypadku stwierdzenia uszkodzenia przesytki
lub Sladéw jej otwierania, osoba kwitujaca odbiér przesytki sporzadza wraz z doreczajacym
protokét w sprawie uszkodzenia, o ile protokot nie zostal sporzadzony samodzielnie przez
przewoznika. Jeden egzemplarz protokolu przekazuje sie nadawcy, drugi dla PIN, a w
przypadku, gdy w obiegu przesylek posredniczy! przewoznik - kolejny egzemplarz protokotu
przekazuje sie takze jemu.

3. Fakt sporzadzenia protokotu, o ktérym mowa w ust. 2, odnotowuje w dzienniku
ewidencyjnym, w rubryce nr 18 (,, Informacje uzupelniajace/ Uwagi”).

§ 3. 1. Burmistrz Toszka lub inny wskazany imiennie adresat, bedacy pracownikiem Urzedu
Miejskiego w Toszku (o ile zostal imiennie wskazany) dokonuje pisemnej dekretacji (w sposéb
trwaly!) na dokumencie niejawnym wskazujac imiennie pracownika odpowiedzialnego
merytorycznie za zalatwienie sprawy lub kierownika komorki organizacyjnej Urzedu
upowaznionego do wyznaczenia takiego pracownika.

2. Po dokonaniu dekretacji dokument zwracany jest do PIN lub pracownikowi Kancelarii
Materiatéw Niejawnych.
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3. Po dokonaniu dekretacji dokumentu i zarejestrowaniu go we wlasciwej ewidencji
dokumentéw niejawnych PIN lub pracownik Kancelarii Materiatéw Niejawnych powiadamia
wlasciwego merytorycznie kierownika komoérki organizacyjnej o koniecznoéci zapoznania sie
z dokumentem.

§ 4. 1. Kierownik komoérki organizacyjnej Urzedu po zapoznaniu sie¢ z dokumentem w Kancelarii

Materialéw Niejawnych moze zadekretowaé¢ go wskazujac pracownika odpowiedzialnego
merytorycznie za zalatwienie sprawy.
2. Pracownik Kancelarii Materialéw Niejawnych przekazuje dokument poufny wskazanemu
w dekretacji uprawnionemu pracownikowi Urzedu po uzyskaniu potwierdzenia przyjecia
dokumentu (ostateczny odbiorca dokumentu niejawnego jest zobowiazany potwierdzi¢ jego
odbidér w dzienniku ewidengji).

§5. W przypadku wplywu do Urzedu pisma niejawnego o klauzuli ,poufne” - z pominieciem
Kancelarii Materiatéw Niejawnych - lub w przypadku nieposiadania przez osobe odbierajaca
korespondencje niejawna odpowiedniego upowaznienia badZ poswiadczenia bezpieczeristwa,
o otrzymaniu takiej korespondencji nalezy niezwlocznie powiadomi¢ PIN lub pracownika
Kancelarii Materialéw Niejawnych.

§ 6. W przypadku potrzeby zwiazanej z zalatwieniem sprawy i zapoznaniem sie z trecig dokumentu
poufnego przez kilku pracownikéw Urzedu, konieczne jest rozszerzenie dekretacji przez
Burmistrza na tym dokumencie.

§ 7. Pracownik Kancelarii Materialéw Niejawnych odmawia udostepnienia dokumentéw osobie
niespelniajacej warunkéw dopuszczenia do pracy na stanowisku zwigzanym z dostepem
do informacji niejawnych i powiadamia o tym fakcie ostatniego dekretujacego, ktéry wskazat
taka osobe - w celu zmiany dekretacji.

§ 8. 1. Kazdy pracownik, ktéry zapoznatl sie z treScia dokumentu poufnego, dokonuje stosownej
adnotacji stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie zapoznania sie
z dokumentem, ktéra moze zosta¢ zalozona przez pracownika Kancelarii Materialéw
Niejawnych, w przypadku dokumentu, z ktérym bedzie zapoznawala sie wieksza liczba
pracownikow.
2. Karta zapoznania sie z dokumentem poufnym przekazywana jest wraz z dokumentem
- stanowi jego integralng czes¢.
3. Fakt zalozenia karty jest odnotowywany na dokumencie przez PIN lub pracownika Kancelarii
Materialéow Niejawnych. Karta podlega rozliczeniu podobnie jak i dokument poufny.
4. Dokumenty poufne nie sa przechowywane poza Kancelarie Materiatéw Niejawnych.
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5. W przypadku koniecznosci opracowania aktualizacji dokumentacji poufnej wytworzonej
przez pracownika zajmujacego sie¢ obronnoscig, zarzadzeniem kryzysowy i sprawami
wojskowymi istnieje mozliwe ,wypozyczenia” dokumentacji poufnej przez tego pracownika,
pod warunkiem spelniania przez te osobe warunkéw dostepu do informacji niejawnych
oznaczonych klauzulg tajnosci , poufne” oraz zdeponowania (oddania) dokumentacji poufnej
w kancelarii najp6zniej na p6t godziny przed zakonczeniem pracy.
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Rozdzial 5
Wytwarzanie, rejestrowanie i oznaczanie dokumentéw niejawnych
o klauzuli ,poufne”

§1. 1. Informacje niejawne o klauzuli ,poufne”, wytworzone w Urzedzie w formie dokumentu
pisanego, moga by¢ sporzadzane odrecznie, na maszynie do pisania (bez pamieci)
lub na komputerze, ktéry uzyskat akredytacje bezpieczeristwa teleinformatycznego.

2. Pracownicy do opracowywania i wykonywania dokumentéw zawierajacych informacje
oznaczone klauzulg ,poufne” wykorzystuja urzadzenia komputerowe w ograniczonym
zakresie. Dokument wytworzony jest komputerowo do momentu, gdzie nie zostaja wpisywane
tresci informacji niejawnej - nalezy je wpisa¢ maszynowo lub recznie.

3. Wszystkie dokumenty o klauzuli ,poufne” wytworzone w Urzedzie podlegaja rejestracji
w dzienniku ewidengji.

§2. 1. Dokumenty o Kklauzuli ,poufne” sa wykonywane przez pracownika merytorycznie
odpowiedzialnego za jego opracowanie.
2. Praca z dokumentem poufnym, w tym wykonanie, odbywa sie w komoérce organizacyjnej,
jesli warunki pracy umozliwiaja zapewnienie ochrony przed jego nieuprawnionym
ujawnieniem lub zapoznaniem sie z nim przez osobe do tego nieuprawniona.
3. Kierownik komorki organizacyjnej odpowiedzialny jest za stworzenie warunkéw swoim
podwladnym, ktére zapewnia wykonanie dokumentéw niejawnych w sposéb gwarantujacy
ich ochrone przed nieuprawnionym ujawnieniem.

§3. 1. Zgodnie z § 9 ust. 1 rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie

organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2017 r. poz. 1558), materialy zawierajace informacje poufne, zaréwno
wytworzone w Urzedzie, jak tez otrzymane z zewnatrz, podlegaja niezwlocznemu
zarejestrowaniu w prowadzonym przez pracownika Kancelarii Materialéw Niejawnych
dzienniku ewidencyjnym, ktérego wzoér zostal okreslony w zalaczniku nr 2 do tego
rozporzadzenia.
2. Spos6b oznaczania materialéw, umieszczania na nich klauzuli tajnosci, a takze tryb i sposéb
zmiany lub znoszenia nadanej klauzuli okresla rozporzadzenie Prezesa Rady Ministréw z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul
tajnosci (Dz. U. z 2011 r. poz. 1692).

3. Teczka spraw, w ktorej przechowywane sa dokumenty oznaczone klauzula ,poufne”
oraz symbolami zgodnymi z jednolitym rzeczowym wykazem akt (JRWA), stanowigcym
zalacznik nr 4 do Rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zakladowych (Dz. U. Nr 14, poz. 67 z pdézn. zm.),
podlega ochronie okreélonej w w/w instrukcji.

4. Dokumenty poufne podlegaja obowigzkowej ochronie przed nieuprawnionym ujawnieniem.
Ochronie podlegaja do czasu zniesienia klauzuli tajnosci.
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Rozdzial 6
Wysylanie dokumentéw o klauzuli ,,poufne”

§1. Materialy (dokumenty) niejawne o klauzuli ,poufne”, ktére wysylane sa poza Urzad,
po zarejestrowaniu w dzienniku ewidencyjnym sa pakowane w dwie nieprzezroczyste mocne
warstwy nieprzezroczystego mocnego papieru/koperty. Jezeli sa one przekazywane
za posrednictwem operatora pocztowego, przesyla sie je jako przesylki polecone ze zwrotnym
potwierdzeniem odbioru.

§2. Szczegblowe zasady pakowania oznaczania kopert i paczek, adresowania i przesylania
dokumentéw poufnych, okresla Rozporzadzenie Prezesa Rady Ministrow 2z dnia
7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawani i ochrony
materialéw zawierajacych informacje niejawne (Dz. U. z 2011 r. Nr 271, poz. 1603).
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Rozdzial 7
Wykonywanie kopii i odpiséw z materialé6w niejawnych
o klauzuli ,,poufne”

§1. 1. Wykonanie kopii, odpiséw, wyciagéw, wypisow lub ttumaczeri dokumentu poufnego
nastepuje wylacznie na podstawie pisemnego polecenia odnotowanego na tym dokumencie.
Zlecajacy okresla liczbe egzemplarzy oraz wskazuje odbiorcéw.

2. Kazdy wykonany material niejawny, w tym kopia, odpis, wypis, wyciag, wydruk
lub ttumaczenie, bezposrednio po wykonaniu rejestruje si¢ w dzienniku ewidencyjnym.

3. Kopie materialow niejawnych wykonuje PIN lub pracownik Kancelarii Materialow
Niejawnych.

§ 2. Oznaczanie i sporzadzanie kopii, odpiséw, wyciagéw, wypisow, ttumaczen, a takze wydrukow
z dokumentow elektronicznych, jak réwniez dokumentowanie tych czynnosci odbywa sie
z zachowaniem przepiséw rozporzadzenia, o ktérym mowa w Rozporzadzeniu Prezesa Rady
Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia,
wydawani i ochrony materialéw zawierajgcych informacje niejawne.
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Rozdzial 8
Niszczenie i archiwizowanie dokumentéw o klauzuli ,poufne”

§ 1. W przypadku spraw ostatecznie zakoniczonych, gdy dokument jest nadal chroniony, teczka akt
o klauzuli ,,poufne” moze by¢ przekazana do Kancelarii Materiatéw Niejawnych, w ktorej bedzie
ona przechowywana do chwili zniesienia klauzuli tajnosci. W przypadku zniesienia klauzuli
tajnosci, Kancelaria Materialéw Niejawnych przekazuje teczke akt do archiwum zakladowego.

§ 2. Archiwizowanie i brakowanie materialéw niejawnych odbywa sie z zachowaniem przepiséw
Rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r.
w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materialow
archiwalnych do archiwéw panstwowych i brakowania dokumentacji niearchiwalnej
(Dz. U. z 2019 1. poz. 246).

§ 3. 1. W celu zniszczenia materiatéw niejawnych o klauzuli , poufne”, ktére nie podlegaja trwatemu
przechowywaniu i utracily praktyczne znaczenie, powoluje sie¢ komisje zlozona
z co najmniej dwoéch pracownikéw spelniajacych warunki dopuszczenia do pracy
na stanowiskach zwigzanych z dostepem do informacji niejawnych. W sklad komisji
kazdorazowo wchodzi PIN.

2. Komisja sporzadza protokoly oceny dokumentacji niearchiwalnej oraz spisy dokumentacji
niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowana dokumentacje
wystepuje z wnioskiem o udzielenie zgody na zniszczenie materiatéw.

3. Informacje niejawne o klauzuli , poufne” utrwalone na papierze niszczy sie przez pociecie
w niszczarce, ktéra zapewnia zniszczenie materialu w sposéb uniemozliwiajacy odtworzenie
jego tresci. Niszczarka musi spelnia¢ wymagania przewidziane co najmniej dla klasy II wedlug
normy DIN 32 757 (8cinki sa o maksymalnej powierzchni 800 mm?2).
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Rozdzial 9
Opis zastosowanych srodkéw bezpieczenistwa fizycznego

§1. 1. Materialy o klauzuli ,poufne” podlegaja obowigzkowej ochronie przed kradzieza
i nieuprawnionym ujawnieniem. Przetwarza si¢ je wylacznie w pomieszczeniach
zapewniajacych ochrone przed dostepem os6b nieupowaznionych przy zastosowaniu srodkéw
ochrony fizycznej.

2. Materialy o klauzuli , poufne” moga by¢ przechowywane w pomieszczeniach znajdujacych sie
w III strefie ochronnej, jezeli bedq umieszczone w meblach biurowych lub w szafach metalowych
zamykanych na klucz.

3. Za wlasciwe zabezpieczenie dokumentu poufnego przed nieuprawnionym dostepem
odpowiada pracownik, ktéry pobral go z Kancelarii Materialéw Niejawnych.

4. Nadzér nad prawidlowym przechowywaniem dokumentéw poufnych sprawuja kierownicy
poszczegolnych komoérek organizacyjnych Urzedu.

§ 2. Do pomieszczeni, w ktérych przechowywane sa dokumenty zawierajgce informacje niejawne,
poza godzinami pracy Urzedu, nikt nie ma dostepu. Osoby sprzatajace wykonuja swoje prace
porzadkowe w tych pomieszczeniach wylgcznie pod nadzorem wlasciwego pracownika.

§ 3. W przypadku powstania zagrozenia, np. pozarem, w miare mozliwosci, biorgc pod uwage

przede wszystkim bezpieczeristwo dla zycia i zdrowia, nalezy ewakuowaé dokumenty poufne
w celu przekazania ich do Kancelarii Materialéw Niejawnych.
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Rozdziat 10
Postanowienia koficowe

§1. 1. Pracownik samorzadowy jest obowigzany do dochowania tajemnicy ustawowo chronionej
zgodnie z przepisami prawa.
2. Pracownik majacy na zajmowanym stanowisku dostep do informacji niejawnych o, klauzuli
~poufne” jest obowiazany zapoznac sie z Instrukcjq i stosowac jej przepisy.
3. Odpowiedzialnos¢ karng za przestepstwa przeciwko ochronie informacji, w tym informacji
poufnych okresla kodeks karny.
4. Pracownik jest obowigzany niezwlocznie powiadomié¢ bezposredniego przetozonego
oraz Pelnomocnika ochrony o wszelkich naruszeniach niniejszej instrukgji.
6. Kierownicy komoérek organizacyjnych Urzedu zapewniaja i nadzoruja stosowania ustalen
zawartych w niniejszej instrukcji.

§2. 1. W przypadku podejrzenia naruszenia postanowieni tej instrukcji kierownik jednostki
organizacyjnej powoltuje komisje dyscyplinarna, ktérej przewodniczacym jest PIN.
2. PIN wyjaénia wszelkie okolicznosci naruszenia przepiséw zwigzanych z ochrong informacji
niejawnych o klauzuli ,,poufne” i sporzadza protokét do kierownika jednostki organizacyjnej,
w ktérym proponuje réwniez kare dyscyplinarna.
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