Zarzadzenie nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

w sprawie wprowadzenia dokumentacji ochrony danych osobowych w Urzedzie Miejskim
w Toszku

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (tekst
jednolity: Dz.U. z 2019 r. poz. 506) oraz przepiséw Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony 0séb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L. z 2016r.
poz.119.1 oraz Ustawy z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. z 2018r. poz.
1000 z pozn. zm.) zarzadzam, co nastepuje:

§1

W Urzedzie Miejskim w Toszku wprowadza sie do stosowania dokumentacje ochrony
przetwarzania danych osobowych, w sktad, ktérej wchodza:

1)

2)

3)
4)

5)

6)
7)
8)

9)

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH - stanowiaca zatacznik
nr 1 do niniejszego Zarzadzenia;

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH - stanowiaca zalacznik
nr 2 do niniejszego Zarzadzenia;

POLITYKA CZYSTEGO BIURKA I CZYSTEGO EKRANU - stanowiaca zatacznik
nr 3 do niniejszego Zarzadzenia;

PROCEDURA DOSTEPU DO DANYCH NA ZADANIE OSOBY- stanowiaca zatacznik
nr 4 do niniejszego Zarzadzenia;

PROCEDURA  POSTEPOWANIA W RAZIE ZAISTNIENIA NARUSZENIA
PRZETWARZANIA DANYCH OSOBOWYCH - stanowiaca zalacznik nr 5 do niniejszego
Zarzadzenia;

PROCEDURA REALIZAC]I PRAWA DO OGRANICZENIA PRZETWARZANIA-
stanowiaca zatacznik nr 6 do niniejszego Zarzadzenia;

PROCEDURA REALIZAC]I PRAWA DO PRZENOSZENIA DANYCH - stanowiaca
zalacznik nr 7 do niniejszego Zarzadzenia;

PROCEDURA REALIZACJI PRAWA DO SPROSTOWANIA DANYCH - stanowiaca
zatacznik nr 8 do niniejszego Zarzadzenia;

PROCEDURA REALIZACJI PRAWA DO SPRZECIWU- stanowiaca zalacznik
nr 9 do niniejszego Zarzadzenia;

10) PROCEDURA REALIZAC]JI PRAWA DO USUNIECIA DANYCH - ,,PRAWO DO BYCIA

ZAPOMNIANYM” - stanowiaca zalacznik nr 10 do niniejszego Zarzadzenia;

11) ZASADY UZYTKOWANIA URZADZEN MOBILNYCH - stanowiaca zalacznik

nr 11 do niniejszego Zarzadzenia;

12) INSTRUKCJA OBSLUGI SERWEROWNI - stanowiaca zatacznik nr 12 do niniejszego

Zarzadzenia.



§2

1. Kazdy pracownik, zgodnie z wykazem jest obowiazany zapoznac sie z trescia dokumentéw
wymienionych w §1.

2. Zobowiazuje sie wszystkich pracownikéw Urzedu Miejskiego w Toszku oraz strony
Swiadczace ustugi na rzecz Urzedu Miejskiego w Toszku do przestrzegania przepisow
zawartych w dokumentach, o ktérych mowa w § 1.

§3

Dokumentacja ochrony przetwarzania danych osobowych wykazana w §1 stanowi dokumentacje
wewnetrzna i udostepnianie tych dokumentéw podlega ograniczeniu zgodnie z art.5 ust.1 Ustawy
z dnia 6 wrzesnia 2001r. o dostepie do informacji publicznej (tj. Dz.U. z 2018 r. poz. 1330).

§4

Traci moc Zarzadzenie nr 0120.44.2015 Burmistrza Toszka z dnia 28.12.2015 r. w sprawie
wprowadzenia Systemu Zarzadzania Bezpieczenistwem Informacji w Urzedzie Miejskim
w Toszku.

§5

Wykonanie Zarzadzenia powierza sie Inspektorowi Danych Osobowych, Administratorowi
Systeméw Informatycznych.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

mger Piotr Kunce

Kierownij Referatu
Zambwien Publicznych,
Rozwoju I Prifbocji Gminy

mgr Iwoha Filip

cissensteiner
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L. POSTANOWIENIA OGOLNE

L. Niniejszy dokument okregla zasady bezpieczeristwa przetwarzania danych osobowych
jakie powinny by¢ przestrzegane i stosowane w Urzedzie Miejskim w Toszku (zwanym
dalej ,Urzedem”) przez pracownikéw i wspélpracownikéw, ktérzy przetwarzaja dane
osobowe.

2. Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Polityka
Bezpieczenstwa, jest uzyskanie optymalnego i zgodnego z wymogami obowiazujacych
aktow prawnych, sposobu przetwarzania w Urzedzie informacji zawierajacych dane
osobowe.

3. Stosowanie zasad okreslonych w niniejszym dokumencie ma na celu zapewnienie
prawidlowej ochrony danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zmiana lub zabraniem przez osobe nieuprawniona,
przetwarzaniem =z naruszeniem RODO, Ustawy oraz utrata, uszkodzeniem

lub zniszczeniem.
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II. PODSTAWOWE POJECIA

Okreslenia uzyte w Polityce Bezpieczenistwa oznaczaja:

1. Administrator danych osobowych (zwany dalej ADO) oznacza osobeg, ktéra ustala
cel(e) isposoby przetwarzania danych osobowych. W omawianym przypadku

ADO jest Urzad.

g8 Inspektor Ochrony Danych (zwany dalej IOD) oznacza osobe, ktéra nadzoruje
przestrzeganie zasad ochrony danych osobowych, okreslonych przez ADO
(zgodnie z wytycznymi okres§lonymi w art. 37 RODO).

3. Administrator Systemu Informatycznego (zwany dalej ASI) oznacza osobe
odpowiedzialna za funkcjonowanie i bezpieczeristwo systeméw informatycznych

przetwarzajacych dane osobowe.

4. Dane osobowe oznaczaja wszelkie informacje dotyczace jednostki, ktére pozwalaja
na jej identyfikacje niezaleznie od stosowanego $rodka komunikacji
(np. papierowego, elektronicznego, video, audio). Przykladami danych osobowych
sa dane kontaktowe — imie i nazwisko, numer telefonu, numer PESEL, adresy IP,

zdjecia, historia przegladania stron internetowych, geolokalizacja.

B. Dane wrazliwe (inaczej szczegblne kategorie danych) oznaczaja informacje
dotyczace pochodzenia rasowego lub etnicznego; pogladéw politycznych;
przekonan religijnych lub innych przekonarn éwiatopogladowych; przynaleznosc
do zwiazkéw zawodowych; zdrowia fizycznego lub psychicznego; zycia
seksualnego; danych genetycznych; danych biometrycznych (np. pobieranie
odciskéw palcéw, system rozpoznawania ryséw twarzy, skan siatkowki oka);
informacje o popelnionych przestepstwach lub domniemanych przestepstwach

popelnionych przez osobe, ktérej dane dotycza.

6. Prezes Urzedu Ochrony Danych Osobowych (zwany dalej PUODO) - jest
organem do spraw ochrony danych osobowych dzialajacy na podstawie art. 34

Ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych.

7 Obszar przetwarzania danych osobowych — sa to wszystkie miejsca w Urzedzie,
gdzie dochodzi do przetwarzania danych osobowych. Obszar przetwarzania
stanowia takze lokalizacje podmiotu przetwarzajacego dane, ktére Urzad

powierzyt do przetwarzania.
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8. Naruszenie ochrony danych osobowych/naruszenie - Oznacza naruszenie
bezpieczenistwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych (np. wiadomoé¢ e-mail
zostaje nieumyslnie wystana do nieprawidtowych adresatéw, papierowy rejestr

zostaje zgubiony lub ukradziony, cyberatak przeprowadzony przez hakeréw).

9. Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w Sposéb  zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego  rodzaju udostepnianie, dopasowywanie

lub faczenie, ograniczanie, usuwanie lub niszczenie.

10. Podmiot przetwarzajacy (procesor) oznacza podmiot zewnetrzny, ktory
przetwarza dane osobowe w imieniu Urzedu (ADO) w celu zrealizowania
przedmiotu umowy. Takimi podmiotami moga by¢ np. ustugodawcy hostingu,

BHP, ustug serwisowych, firm archiwizujacych badz niszczacych dokumenty.

11. Profilowanie oznacza dowolna forme zautomatyzowanego przetwarzania danych
osobowych w celu analizy lub prognozy osobowosci lub niektérych cech
osobowych odnoszacych sie do jednostki (np. analiza 1 prognoza zdrowia, sytuacji
ekonomicznej, efektow pracy, lokalizacji, przemieszczania si¢, osobistych

preferencji lub zainteresowan, zachowan w sieci takich jak historia przegladania).

12. Nosniki danych - wszelkie nosniki, na ktérych informacje zapisane sa w postaci
elektronicznej, w szczegblnosci  dyski, dyskietki, dyski CD-ROM, Karty

magnetyczne lub pamieci przenosne.

13. Zbiér danych osobowych — kazdy posiadajacy strukture logiczna zestaw danych
o charakterze osobowym, dostepny wedlug okreslonych kryteriéw, niezaleznie

od tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

I OI}MATYK
f&@@bim

POLITYKA BEZPIECZENSTWA DANYCH OSOBOW‘{CHI



III. BEZPIECZENSTWO DANYCH OSOBOWYCH

1. Utrzymanie bezpieczenstwa przetwarzanych w Urzedzie informacji, w tym danych
osobowych rozumiane jest, jako zapewnienie ich poufnosci, integralnosci i rozliczalnosci
na odpowiednim poziomie.

2. Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do danych:

2.1 Poufnoé¢ danych — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane

nie sa udostepniane nieupowaznionym podmiotom.

2.2 Integralnogé danych — rozumie sie przez to wiasciwosc zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w spos6b nieautoryzowany.

2.3 Rozliczalno$¢ danych — rozumie si¢ przez to wiasciwosé¢ zapewniajaca, ze dziatania
podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowsi.
3. Dodatkowo zarzadzanie bezpieczeristwem informacji wiaze si¢ z zapewnieniem:
3.1 Niezaprzeczalnosci odbioru - rozumianej jako zdolnosc systemu do udowodnienia,

e adresat informacji otrzymat ja w okreslonym miejscu i czasie.

3.2 Niezaprzeczalnosci nadania - rozumianej jako zdolnosc systemu do udowodnienia,
ze nadawca informacji faktycznie ja nadal lub wprowadzil do systemu
w okreslonym miejscu i czasie.
4. Realizujac Polityke Bezpieczeristwa w zakresie ochrony danych osobowych Urzad doklada
szczegOlnej starannosci w celu ochrony intereséw 0s6b, ktérych dane dotycza,
a w szczegdlnosci zapewnia, aby dane te byly:
4.1 Przetwarzane zgodnie z prawem.

4.2 Zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnego z tymi celami.

4.3 Merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sa przetwarzane.

44 Przechowywane w postaci umozliwiajacej identyfikacje 0s6b, ktérych dotycza,
nie dtuzej jednak niz jest to niezbedne do osiagniecia celu przetwarzania.
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IV.PODSTAWA PRAWNA

Polityka Bezpieczeristwa Danych Osobowych (zwana w dalszej czesci ,Polityka”) zostata
utworzona w zwiazku z dobra praktyka prowadzenia przez ADO dokumentacji zwigzanej
z ochrona danych osobowych w oparciu o:

1. Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r. poz. 1000
z poézni. zm.).

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
I. wsprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych - RODO) - art. 24.

3. Ustawe z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz.U. z 2019 r. poz. 506)

4. Ustawe z dnia 21 listopada 2008 r. o pracownikach samorzadowych (t.j. Dz.U. z 2018 r. poz.
1260).

]
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V.ZAKRES ZASTOSOWANIA

Zasady okreslone przez niniejszy dokument maja zastosowanie do calego systemu
przetwarzania danych, a w szczegélnosci do:

1. Wszystkich istniejacych, wdrazanych obecnie lub w przysziosci systemow
informatycznych oraz bedacych w formie papierowej, w ktorych przetwarzane
sa lub beda dane osobowe.

2. Informacji bedacych wilasnoscia Urzedu lub jednostek obstugiwanych, o ile zostaly
przekazane na podstawie uméw lub porozumien.

3. Informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegolnosci
nazw kont ihasel w systemach przetwarzania danych osobowych, oraz innych
dokumentéw zawierajacych dane osobowe.

4. Wszystkich nosnikéw papierowych, magnetycznych lub optycznych, na ktérych
sa lub beda znajdowac sie dane osobowe podlegajace ochronie.

5. Wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sa lub beda przetwarzane
informacje podlegajace ochronie.

6. Wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, konsultantow,

stazystéw i innych oséb majacych dostep do informacji podlegajacych ochronie.

NHORMATYK
: i,
UK« i

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH n



VI. STRUKTURA DOKUMENTOW POLITYKI BEZPIECZENSTWA

1. Dokumenty  Polityki  Bezpieczeristwa ustanawiaja  metody  zarzadzania
Oraz wymagania niezbedne do zapewnienia skutecznej i spdjnej ochrony
przetwarzanych informacji.

2. Zestaw dokumentéw Polityki Bezpieczenstwa sklada sie z:

2.1. Niniejszego dokumentu Polityki Bezpieczenstwa.

2.2 Instrukgji zarzadzania systemami informatycznymi w zakresie wymogow
bezpieczeristwa przetwarzania danych osobowych, opisujacej sposéb
zarzadzania systemami przetwarzania danych osobowych w Urzedzie.

2.3.Wzoru oswiadczenia pracownika do przetwarzania danych osobowych —
Zalacznik nr 1 Polityki.

2.4.Wzoru upowaznienia dla pracownika do przetwarzania danych osobowych
- Zatacznik nr 2 Polityki.

2.5.Wzoru ewidencji o0s6b upowaznionych do przetwarzania danych
osobowych - Zalacznik nr 3 Polityki.

2.6.Wzoru procedury postepowania na wypadek zaistnienia incydentu
zwiazanego z przetwarzaniem danych osobowych — Zatacznik nr 4 Polityki.

2.7.Wzoru rejestru naruszen ochrony danych osobowych - Zalacznik
nr 5 Polityki.

2.8.Wzoru raportu z naruszenia danych osobowych - Zalacznik nr 6 Polityki.

2.9.Wzoru rejestru realizacji zadan podmiotu danych - Zatacznik nr 7 Polityki.

2.10. Wzoru umowy powierzenia przetwarzania danych osobowych -
Zalacznik nr 8 Polityki.

2.11. Wzoru analizy ryzyka — Zatacznik nr 9 Polityki.

2.12. Wzoru Analizy organizacyjnych $rodkéw bezpieczeristwa informacji -
Zalacznik nr 10 Polityki
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VII. ODPOWIEDZIALNOSC I KOMPETENCJE W ZARZADZANIU
BEZPIECZENSTWEM DANYCH OSOBOWYCH

1. Za przetwarzanie danych osobowych niezgodnie z prawem, z powierzonymi celami
przetwarzania lub przechowywanie ich w sposob niezapewniajacy ochrony intereséw oséb,
ktérych te dane dotycza, grozi odpowiedzialnosé karna wynikajaca z przepisow RODO, lub
pracownicza na zasadach okreslonych w Kodeksie pracy.

2. Do zadari ADO nalezy:

2.1.Zapewnienie $rodkéw technicznych i organizacyjnych do ochrony
przetwarzanych danych osobowych, odpowiednio do zagrozen oraz kategorii
danych objetych ochrona, w szczegdlnosci zabezpieczeniem danych przed:
= Udostepnieniem osobom nieupowaznionym.
= Zabraniem przez osobe nieuprawniona.
=  7Zmiana, utrata, uszkodzeniem lub zniszczeniem.
2.2. Zapewnienie legalnosci przetwarzania danych osobowych, a w szczegélnosci
zadbanie, by:
= Zostala pozyskana zgoda osoby, ktérej dane dotycza lub zostata spelniona
inna przestanka dopuszczajaca przetwarzanie danych osobowych.
= Zostal spelniony obowiazek informacyjny wobec osoby, ktérej dane
dotycza.
* Dane byly przetwarzane zgodnie z obowiazujacymi przepisami prawa
oraz normami i dobrymi praktykami oraz normami spotecznymi.
= Dane zbierane byly w oznaczonym zgodnym z prawem celem.
= Dane byly merytorycznie poprawne oraz zakres danych byl adekwatny
do celu zbierania.
= Byly przetwarzane z ograniczeniem czasowym.
2.3.Wyznaczenie Inspektora Ochrony Danych lub w sytuacji, gdy tego nie zrobi -
realizowanie jego zadan zgodnie z art. 24 RODO.
24.Dopuszczanie do przetwarzania danych wylacznie osoby zaznajomionej
z przepisami z zakresu ochrony danych osobowych i posiadajacej imienne
upowaznienie, oraz wydawanie i zarzadzanie upowaznieniami.
2.5.Nadzorowanie i dbanie o zgodne z prawem przekazywanie danych
osobowych (udostepnianie i powierzanie).
2.6.Respektowanie prawa oséb, ktérych dane dotycza, a w szczegdlnosci prawa

do uzyskania informagji o:
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* ADO.
" Celu, zakresie i sposobie przetwarzania danych.
" Terminu od kiedy i jakie dane sa przetwarzane.
= Zrédle, z ktérego dane pochodza.
" Sposobie udostepniania danych oraz ich odbiorcach.
3. Do zadari IOD nalezy:
3.1.Sporzadzanie i wprowadzenie w zycie zasad bezpiecznego przetwarzania
danych osobowych.
3.2.Nadzér nad aktualizacja ,Polityki bezpieczenistwa danych osobowych”
zawierajacej strategie ochrony danych przetwarzanych w systemach
informatycznych oraz nadzorowanie przestrzegania okreslonych w niej zasad.
3.3.Nadzér nad aktualizach wraz z ASI »Instrukeji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych  osobowych”
i czuwanie nad jej przestrzeganiem.
3.4. Prowadzenie i aktualizacja ewidendji osGb upowaznionych do przetwarzania
danych osobowych.
3.5. Zarzadzanie upowaznieniami do przetwarzania danych osobowych.
3.6. Prowadzenie rejestru zbioru danych osobowych.
3.7.Nadzorowanie obiegu oraz przechowywania dokumentéw zawierajacych
dane osobowe.
3.8. Uczestniczenie w czynnosciach kontrolnych Organu Nadzoru.
3.9.Nadzorowanie  fizycznych zabezpieczefi pomieszczeri, w ktorych
przetwarzane sa dane osobowe, w tym nadzorowanie dostepu do tych
pomieszczeri oraz kontrole przebywajacych w nich oséb.
3.10. Nadzorowanie szkoleri personelu z zakresu bezpieczenstwa przetwarzania
danych osobowych.
3.11.Nadzorowanie biezacych procesow przetwarzania danych, w tym analize
Sytuacji oraz przyczyn, ktére doprowadzily do naruszenia zasad

bezpieczenstwa.

4. Do zadan ASI nalezy:
4.1. Przestrzeganie zasad ochrony danych osobowych okreslonych w ,Polityce
bezpieczeristwa danych osobowych” oraz ~Instrukeji zarzadzania systemem
informatycznym stuzacym  do przetwarzania danych  osobowych”

i dokumentach z nimi zwiazanych.
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4.2.Zapewnienie prawidiowej eksploatacji systemu informatycznego, zgodnej
z celami przetwarzania danych osobowych.

43.Nadzorowanie = wykonywania kopii zapasowych, odpowiedniego
ich przechowywania oraz okresowego sprawdzania pod katem ich dalszej
przydatnosci do odtwarzania danych osobowych w przypadku awarii
systemu.

4.4.Zapewnienie ochrony nosnikéw zawierajacych kopie zbioréw danych
osobowych.

45.Realizacje wytycznych ADO w zakresie ochrony danych osobowych
przetwarzanych z wykorzystaniem srodkéw informatycznych.

4.6. Wyjasnianie wszystkich zgloszonych nieprawidlowosci i incydentow.

5. Do zadan kazdego Pracownika i/lub wspétpracownika Urzedu nalezy:

5.1.Zapoznanie sie z zasadami okreslonymi w niniejszej Polityce Bezpieczeristwa
i Instrukcji Zarzadzania Systemem Informatycznym. Pracownik potwierdza
swoja znajomos$¢ Polityki przez podpisanie o$wiadczenia o zapoznaniu
sie z Polityka.

5.2.Przestrzeganie zasad okreSlonych w niniejszej Polityce Bezpieczenstwa
i Instrukcji Zarzadzania Systemem Informatycznym.

5.3.0chrona prawa do prywatnosci oséb fizycznych powierzajacych Urzedowi
swoje dane osobowe, poprzez przetwarzanie ich zgodnie z przepisami prawa
oraz zasadami okreslonymi w polityce bezpieczenstwa i Instrukeji

Zarzadzania Systemem informatycznym Urzedu.
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VIII. OBOWIAZEK INFORMACYJNY

1. W przypadku zbierania danych osobowych na formularzach, umowach, drukach
(zaréwno papierowych jak i elektronicznych) nalezy umieszczac na nich odpowiednia
klauzule informacyjna. Klauzula taka powinna informowag osobe, ktérej dane zbieramy o:
L.1. Adresie siedziby i petnej nazwie ADO.
1.2.Celu zbierania danych.

1.3. Prawie dostepu do tresci swoich danych oraz ich poprawiania.
1.4. Dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek istnieje, o0 jego
podstawie prawnej.
Oraz zgodnie z regulacjami okreslonymi w RODO:
L5. Informacji o profilowaniu (badz nie) przetwarzanych danych osobowych.
L6. Prawie do przenoszenia przetwarzanych przez ADO danych osobowych.
L.7.Prawie do sprzeciwu, Ograniczeniu przetwarzanych danych osobowych.
1.8. Prawie do bycia zapomnianym.

2. Przepisu okreslonego w ust. 1 nie stosuje sie, jezeli:

2.1.Przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego
celu ich zbierania.
2.2.0soba, ktérej dane dotycza, posiada informacje, o ktérych mowa w ust. 1

3. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza, ADO jest
zobowiazany poinformowac te osobe, bezposrednio po utrwaleniu zebranych danych, o:
3.1. Adresie siedziby i pelnej nazwie ADO.
3.2.Celu i zakresie zbierania danych, a w szczegollnosci o odbiorcach lub kategoriach

odbiorcéw danych.
3.3.Zrédle danych.
3.4.Prawie dostepu do tresci swoich danych oraz ich poprawiania.
3.5. Uprawnieniach wynikajacych z art. 14 RODO.

4. Przepisu okreslonego w ust. 1 nie stosuje si¢ w przypadkach okreslonych w art. 13 pkt 4,
oraz art. 14 pkt. 5a. b. c. d. RODO.
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IX. DOSTEP DO INFORMAC]I

1. Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wiazal sie z dostepem
do danych osobowych, przed przystapieniem do pracy, podlegaja przeszkoleniu
w zakresie obowiazujacych przepiséw prawa dotyczacych ochrony danych
osobowych oraz obowiazujacych w Urzedzie zasad ochrony danych osobowych.

2. Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych
powinien okresla¢ zakres odpowiedzialnosci tej osoby za ochrone danych
osobowych w stopniu odpowiednim do zadan te] osoby realizowanych przy
przetwarzaniu tych danych.

3. Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania,
na podstawie przepiséw prawa, powinno odbywac sie wg okreslonych odrebnymi
przepisami procedur postepowania.

4. Dostep do danych osobowych moze miec wylacznie osoba zaznajomiona
z przepisami ustawy o ochronie danych osobowych oraz zasadami zawartymi
w obowiazujacej w Urzedzie Polityce Bezpieczeristwa i Instrukeji Zarzadzania

Systemem Informatycznym.
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X. POWIERZANIE DANYCH OSOBOWYCH

L. ADO moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi
na podstawie umowy powierzenia zawartej na pismie, z zastrzezeniem wyjatkéw
wynikajacych z przepiséw powszechnie obowiazujacego prawa.

2. Przekazanie zbioréw podmiotowi zewnetrznemu w celu ich przetwarzania
nie powoduje zmiany wlasciwego ADO, ktérym pozostaje Urzad.

3. Podmiot zewnetrzny, ktéremu powierzono przetwarzanie danych zobowiazany
jest wykorzystywa¢ powierzone mu dane wylacznie w celach i w zakresie, ktére
zostaly wskazane w zawartej z nim umowie.

4. Podmiot zewnetrzny, ktéremu powierzono przetwarzanie danych obowiazany jest
w szczegolnodei do:

4.1.Stosowania odpowiednich srodkéw ochrony danych osobowych,
w tym do zapewnienia fizycznej ochrony pomieszczen w ktérych przetwarzane
sa dane oraz tworzenia kopii bezpieczeristwa systemow informatycznych, w ktérych
przetwarzane sa powierzone dane osobowe.

4.2.Opracowania dokumentacji dotyczacej przetwarzania danych osobowych.

4.3.Niezwlocznego powiadomienia Urzedu o przypadkach naruszenia przetwarzania
powierzonych danych osobowych oraz do dokumentowania wszelkich informacj,
ktére moga pomoéc w ustaleniu okolicznosci tego naruszenia, wraz z zachowaniem
okreslonego w Art. 33 RODO terminu na realizacje tego powiadomienia.

4.4. Zapewnienia, aby kazda osoba stanowiaca personel podmiotu zewngetrznego
przetwarzajaca powierzone dane osobowe posiadata upowaznienie do przetwarzania
tych danych osobowych.

4.5.Zniszczenia lub zwrotu przekazanych danych stosownie do zapisOw umowy

powierzenia przetwarzania danych.

ORMATYK
i '
SeiMoh'Rabiza POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH



XI. UDOSTEPNIANIE DANYCH OSOBOWYCH

1. Udostepnianie danych osobowych odbiorcom danych moze nastapic¢, podobnie jak
przetwarzanie danych, w przypadku spelnienia jednej z przestanek okreslonych
w Art. 6 pkt. RODO, tj:
1.1. Osoba, ktorej dane dotycza, wyrazi na to zgode.
1.2.Jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku
wynikajacego z przepisu prawa.
1.3.Jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej
strona lub gdy jest to niezbedne do podjecia dzialari przed zawarciem umowy
na zadanie osoby, ktérej dane dotycza.
1.4.Jest niezbedne do wykonania okreslonych prawem zadan realizowanych
dla dobra publicznego.
1.5.Jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celow
realizowanych przez odbiorcéw danych, a przetwarzanie nie narusza praw
i wolnosci osoby, ktérej dane dotycza.
2. Osoby upowaznione do przetwarzania danych, ktérzy w ramach swych
obowiazkéw stuzbowych udostepniaja dane osobowe maja obowiazek prowadzic
ewidencje danych, ktére sa udostepniane (okreslajaca odbiorce danych, przyczyne

udostepnienia, zakres danych oraz date udostepnienia).
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XII. ANALIZA RYZYKA ZWIAZANEGO Z PRZETWARZANIEM DANYCH

L. Identyfikacja zagrozen.

FORMA
PRZETWARZANIA
DANYCH

| Dane przetwarzane w

|
| \

’ (papierowe) |

I# J|
| |

| |

sposéb tradycyjny |‘

| |
|

' Dane przetwarzane w |

; systemach

| informatycznych ’

l
I

OSOBOWYCH

. |
ZAGROZENIA

|
L_Jomi S S
Oszustwo, |
Kradziez. I‘
Sabotaz. |

Zdarzenia losowe (powddz, pozar, zawalenie budynku |
itd).
Zaniedbania pracownikéw (niedyskrecja, \

przypadkowe /celowe udostepnienie danych osobie}|

|

nieupowaznionej).

Niekontrolowana obecnosé oséb nieupowaznionych w

obszarze przetwarzania danych; pokonanie zabezpieczer’ll

|
fizycznych, ‘|
Podstuchy, podglady; atak terrorystyczny. ]

Brak rejestrowania udostepniania danych. |

Niewlasciwe  miejsce i Sposéb  przechowywania|
\

dokumentacji. |

Wadliwe zarzadzanie systemem identyfikatoréw.

Niewtasciwa administracja systemem.,

Niewtasciwa konfiguracja systemu. '
Zniszczenie (sfalszowanie) kont uzytkownikéw. |
Kradziez danych kont. |
Pokonanie zabezpieczeri programowych, l[
Zaniedbanie pracownikéw (niedyskrecja, udostepnianieﬂ
danych osobom nieupowaznionym).

Niekontrolowana obecnosé nieuprawnionych oséb.

Zdarzenia losowe (pow6dz, pozar).

- I |
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e Niekontrolowane wytwarzanie i wyplyw danych poza:
obszar przetwarzania za pomoca noénikéw informacji i
komputeréw przenosnych.

e Naprawy i konserwacja systemu lub  sieci

. teleinformatycznej wykonane przez osoby nieuprawnione;
przypadkowe lub celowe uszkodzenie systemow i
aplikacji informatycznych lub sieci.

e Przypadkowe lub celowe wprowadzanie zmian do

chronionych danych osobowych; brak rejestrowania

zdarzeri, tworzenia lub modyfikowania danych.

2. Poziom ryzyka naruszenia bezpieczenistwa danych jest niski. Zastosowane techniczne
i organizacyjne $rodki ochrony sa adekwatne do stwierdzonego poziomu ryzyka
dla poszczegdlnych systemow, rodzajéw zbioréw i kategorii danych osobowych.

3. Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane
w wyniku przeprowadzonej analizy ryzyka dla systemow informatycznych stosuje sie
wysoki poziom bezpieczeristwa. Okresowo nalezy przeprowadzi¢ analize ryzyka
dla poszczegdlnych systeméw i na tej podstawie okresla srodki techniczne i organizacyjne,

celem zapewnienia wlaéciwej ochrony przetwarzanym danym.
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XIII.ZABEZPIECZENIE PRZETWARZANYCH DANYCH OSOBOWYCH

W Urzedzie nalezy stosowac nastepujace kategorie srodkéw zabezpieczen danych osobowych:

1. Zabezpieczenia fizyczne:

I.1.Pomieszczenia, w ktérych przetwarzane sa dane osobowe powinny by¢ zamykane
na klucz nie moga pozostawac otwarte bez opieki wiasciwego personelu.

1.2. Pomieszczenia, w ktérych przetwarzane sa dane osobowe zlokalizowane
w miejscach zabezpieczonych przed ingerencja oséb nieupowaznionych.

Zabezpieczenia proceséw przetwarzania danych w dokumentacji papierowej:

2.1. Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach.

2.2. Przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby,
osoby nieupowaznione nie moga mie¢ bezposredniego dostepu do tych
pomieszczen.

Zabezpieczenia organizacyjne:

3.1.0soby bezposrednio odpowiedzialne za bezpieczenistwo danych na biezaco
kontroluja z nalezyta starannoscia, zgodnie z aktualnie obowiazujaca w tym
zakresie wiedza iz obowiqzujqcymi procedurami, prace  pracownikéw
odpowiedzialnych za przetwarzanie danych osobowych oraz systemu
informatycznego.

3.2.Winny by¢ regularnie prowadzone przez ADO kontrole stanu bezpieczeristwa
System6w informatycznych i przestrzegania zasad ochrony informacji.

Zabezpieczenia informatyczne.

4.1. Zasady bezpiecznego uzytkowania  systemu informatycznego  zawarte
sa w Instrukcji Zarzadzania Systemem Informatycznym, obligatoryjnej do
Zzapoznania sie i stosowania przez wszystkich uzytkownikéw systemu
informatycznego Urzedu.

4.2.Ochrone danych osobowych nalezy realizowa¢ z wykorzystaniem nastepujacych
minimalnych zabezpieczer:

4.2.1. Przyznawania indywidualnych identyfikatoréw.

4.2.2. Zapewnienie stopniowania uprawnien.

4.2.3. Odnotowania daty pierwszego wprowadzenia danych w systemie.
4.24. Odnotowania identyfikatora uzytkownika wprowadzajacego dane.

4.2.5. Odnotowania zrédia danych, w przypadku zbierania danych nie od osoby,
ktérej dane dotycza.
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4.2.6.

427.

Odnotowania informacji o odbiorcach, ktérym dane zostaly udostepnione,
dacie i zakresie tego udostepnienia.

Zapewnienie mozliwosci sporzadzenia i wydrukowania raportu
zawierajacego dane osobowe wraz z informacjami 0 historii
przetwarzania danych.

5. W ramach zabezpieczenia danych osobowych ochronie podlegaja:

5.1.Sprzet komputerowy - serwer, komputery osobiste, drukarki i inne urzadzenia

zewnetrzne.

5.2.0programowanie - kody zrédlowe, programy uzytkowe, systemy operacyjne,

narzedzia wspomagajace i programy komunikacyjne.

5.3.Dane zapisane na dyskach oraz dane podlegajace przetwarzaniu w systemie.

5.4.Hasta uzytkownikow.

5.5.Pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa.

5.6.Dokumentacja - zawierajaca dane systemu, opisujaca jego zastosowanie,

przetwarzane informacje.

5.7.Zwiazana z przetwarzaniem danych osobowych dokumentacja papierowa, z ktorej

INFORMATYK

dane sa wprowadzane do systemu informatycznego lub tez funkcjonuja niezaleznie

od niego.
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XIII. ARCHIWIZOWANIE INFORMAC(]I ZAWIERAJACYCH DANE OSOBOWE

L. Archiwizacje dokumentéw zawierajacych dane osobowe prowadzi sie w odpowiednio
zabezpieczonych pomieszczeniach i na wiasciwie zabezpieczonych  nosnikach
informatycznych lub tradycyjnych.

2. Dane zbedne dla prowadzonych spraw sa natychmiast niszczone poprzez dziatania

fizyczne i informatyczne uniemozliwiajace ich odczytanie.
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XIV. POSTANOWIENIA KONCOWE

1. Wszyscy pracownicy i wspétpracownicy Urzedu przetwarzajacy dane osobowe
sa zobowiazani do zapoznania sie z trescia niniejszej polityki.

2. Polityka bezpieczeristwa wchodzi w zycie z dniem podpisania.

3. Jakiekolwiek zmiany wprowadzane w zatacznikach do niniejszej polityki nie wymagaja

zmiany polityki.
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Zalacznik nr 1 do Polityki bezpieczenistwa danych osobowych Urzad Miejski w Toszku

OSWIADCZENIE PRACOWNIKA PRZETWARZAJACEGO DANE OSOBOWE - WZOR

(stanowiskao)

OSWIADCZENIE - ochrona danych osobowych

Ja, nizej podpisana/y o$wiadczam, Ze do pracy przy przetwarzaniu danych osobowych
zostalam/em zaznajomiona/ny 2z przepisami dotyczacymi ochrony danych osobowych,
w tym z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
(RODO) oraz Ustawa o ochronie danych osobowych z dn. 10 maja 2018 r. (Dz. U. 2018 poz. 1000 z pézri.
zm.),

a takze z Polityka bezpieczenstwa danych osobowych obowiazujaca w Urzedzie Miejskim w Toszku.
Jednoczesnie zobowiazuje sie do postepowania zgodnie z prawem oraz zachowania w poufnosci

danych osobowych, ktore przetwarzam w trakcie wykonywania obowiazkéw stuzbowych.

Zostatam /em poinformowany o odpowiedzialnosci zwiazanej z przetwarzaniem danych osobowych.

(data i podpis o$wiadczajacego)

/E\An}i%nw







Zalacznik nr 2 do Polityki bezpieczenistwa danych osobowych Urzad Miejski w Toszku

UPOWAZNIENIE Nr...

DO PRZETWARZANIA DANYCH OSOBOWYCH - WZOR

Toszek, dnia

Urzad Miejski, z siedziba w Toszku przy ulicy Bolestawa Chrobrego 2 (zwany w dalszej czesci
upowaznienia ,,Urzedem”), bedace zgodnie z przepisami prawa Administratorem Danych
Osobowych

upowaznia Panig/Pana* (")

do przetwarzania danych osobowych obejmujacych nastepujace procesy przetwarzania:
Q)
w nastepujacym zakresie czynnosci, tj. do prowadzenia operacji na tych danych, takich jak
¢)

[ Zbieranie;

[ Utrwalanie;

[] Przechowywanie;

[] Opracowywanie;

] Zmienianie;

(] Udostepnianie;

[] Przegladanie;

[0 Usuwanie;
[] Inne (prosze okreslic):

1. Upowaznienie udzielane jest wylacznie w zakresie wynikajacym z zadan stuzbowych
pracownika oraz polecern stuzbowych. Upowaznienie obejmuje uprawnienie
do przetwarzania danych osobowych gromadzonych i przetwarzanych przez Urzad
w formie papierowej jak i elektronicznej.

2. Upowazniony jest zobowiazany do zachowania poufnosci danych.

3. Upowaznienie traci waznos¢ z chwila jego pisemnego cofniecia lub ustania stosunku
umownego wiazacego upowaznionego z administratorem danych. Wygasniecie
upowaznienie nie zwalnia z zachowania przez upowaznionego poufnosci informacji.

(podpis i data Administratora Danych Osobowych)

1 — nalezy okreslic osobe upowazniong przez podanie imienin i nazwiska;
2 — nalezy okreslic procesy, w ktérych upowazniony bedzie przetwarzat dane osobowe;
3 — nalezy zaznaczyc winsciwe.

)
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Zalacznik nr 3 do Polityki bezpieczefistwa danych osobowych Urzad Miejski w Toszku

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH - WZOR

S Identyfikator
b : . Zakres upowaznienia do ! . o
Imie i nazwisko osoby Stanowisko ; I Data nadania Data ustania (jesli dane przetwarzane sa
T ; przetwarzania danych Nr upowaznienia e e s ;
upowaznionej stuzbowe upowaznienia upowaznienia w systemie
osobowych .
informatycznym)
Ly O@?@wHM\N
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Pracownik stwierdzajacy
wystgpienie incydentu

Zawiadomienie
I0D/ASI/przetozonego

Przerwanie pracy przy
przetwarzaniu danych
osobowych

10D/ew. ASI lub przetozony

Pozostanie na miejscu do
czasu przybycia
10D/ASI/przetozonego

Podjecie ew. dziatan jesli
incydent okreslono w

dokumentacji

Zapoznanie sie 2 zaistaniaty
sytuacjq i wystuchanie relacji
pracownika

W oparciu o wewnetrzne
zasoby/procedury

Padjecie czynnosci
naprawczych
Ew. kontakt ze specjalistami
badz stuzbami z zewnetrz

Udokumentowanie incydentu
i przekazanie do ADO
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A.

P

3.7.Po wyczerpaniu niezbednych srodkéw doraznych po zaistnialym naruszeniu I0D
badZ inna osoba upowazniona zasiega niezbednych opinii i proponuje
postepowanie naprawcze, a w tym ustosunkowuje sie do kwestii ewentualnego
odtworzenia danych z zabezpieczeri oraz terminu wznowienia przetwarzania
danych.

3.8.10D badz inna osoba uprawniona po zaistnialym naruszeniu w przetwarzaniu
danych osobowych sporzadza Raport z naruszenia celem przedstawienia
g0 Administratorowi Danych Osobowych oraz w celach dokumentacyjnych. Wzér
wspomnianego Raportu stanowi Zalacznik nr 6 Polityki Bezpieczeristwa.

Najczestsze przypadki incydentéw zwiazanych z przetwarzaniem danych osobowych:

4.1.Naruszenie zabezpieczeri systemu informatycznego badZ oprogramowania
przetwarzajacego dane osobowe.

4.2.Naruszenie technicznego stanu urzadzen sluzacych do przetwarzania danych
osobowych.

4 3.Naruszenie zawartosci zbioru danych osobowych.

4.4.Ujawnienie metody pracy lub sposobu dzialania programu osobie
nieupowaznionej do przetwarzania danych osobowych.

4.5.Kradziez danych osobowych (zapisanych na nosniku, komputerze, dokumentach
papierowych).

4.6. Zagubienie badZ wyrzucenie danych osobowych, ktére pracownik przetwarzat.

4.7.Omylkowe ujawnienie danych osobowych osobie nieupowaznionej (np. poprzez
wysylke poczta elektroniczna danych osobowych do niewlasciwego adresata).

4.8.Inne zdarzenia mogace mie¢ wplyw na naruszenie danych osobowych (np. zalanie,

pozar, itp.).

Schemat postepowania w razie naruszenia bezpieczenstwa przetwarzania danych

IMHOREMATYK
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Zalacznik nr 4 do Polityki bezpieczeristwa danych osobowych Urzad Miejski w Toszku

5

S

3.34.

5:3:5:

Rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej
w celu zabezpieczenia miejsca zdarzenia.

Zaniechac - o ile to mozliwe - dalszych planowanych przedsiewziec, ktére
wiaza sie z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie
i analize.

Podja¢ odpowiednie dziatania, jesli zaistniaty przypadek jest okreslony
w dokumentacji systemu operacyjnego, dokumentaciji bazy danych
lub aplikacji uzytkowej.

Nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu

przybycia I0OD lub osoby upowaznione;.

3.4.Po przybyciu na miejsce zdarzenia, IOD lub inna osoba upowazniona:

34.1.

3.4.2.

34.3.

3.4.4.
3.4.5.

Zapoznaje sie z zaistniala sytuacja i dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidtowosci
pracy Urzedu.

Moze zada¢ dokladnej relacji z zaistnialego incydentu od osoby
powiadamiajacej.

Moze réwniez zazadac relacji od kazdej innej osoby, ktéra moze posiadad
informacje zwiazane z zaistnialym naruszeniem.

Rozwaza celowos¢ i potrzebe powiadamia o zaistnialym naruszeniu ADO.
Jesli - zachodzi taka koniecznos¢ nawiazuje bezposredni kontakt

ze specjalistami spoza Urzedu.

3.5.10D (lub inna osoba uprawniona) dokumentuje zaistnialy przypadek naruszenia

W rejestrze naruszen wg wzoru stanowiacego Zalacznik nr 5 Polityki

Bezpieczenstwa, ktéry zawiera:

3.5.1.
352
5.5.3
3.54.
3.5.5.

Okreslenie czasu i miejsca naruszenia.

Okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia.

Skutki naruszenia.

Opis przeprowadzonego postepowania wyjasniajacego i naprawczego.
Okreslenie czy naruszenie podlega obowiazkowi powiadomienia

do Organu Nadzoru.

3.6.]Jesli naruszenie i jego ewentualne skutki wymagaja zgloszenia tego faktu

do Organu Nadzoru, IOD jest zobowiazany do powiadomienia na drodze pisemnej

Organ Nadzoru w ciagu 72 godzin od stwierdzenia naruszenia.

IFFORMATYK
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Zalacznik nr 4 do Polityki bezpieczeristwa danych osobowych Urzad Miejski w Toszku

PROCEDURA POSTEPOWANIA W RAZIE ZAISTNIENIA INCYDENTU
PRZETWARZANIA DANYCH OSOBOWYCH

Incydentem naruszajacym bezpieczenstwo przetwarzania danych osobowych

jest kazde pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych

zdarzen zwiazanych z bezpieczeristwem przetwarzanych danych osobowych, ktére

stwarzaja znaczne prawdopodobienstwo zakldcenia prawidlowego przetwarzania

danych.

Incydenty przetwarzania danych osobowych moga dotyczy¢ nastepujacych obszaréw:

2.1. Zabezpieczenia systemu informatycznego.

2.2. Technicznego stanu urzadzen.

2.3.Zawartosci zbioru danych osobowych.

2.4.Ujawnienia metody pracy lub sposobu dziatania programu.

2.5.Jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac
na naruszenie zabezpieczen tych danych.

2.6.Innych zdarzert mogacych mie¢ wptyw na naruszenie danych osobowych (np.
zalanie, pozar, itp.).

W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych

ma zastosowanie nastepujaca procedura:

3.1.Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowiazana
niezwlocznie powiadomic o tym fakcie Inspektora Ochrony Danych (IOD) lub inna
osobe mogaca podja¢ decyzje dotyczaca realizacji dalszych krokéw
(np. Administratora Systeméw Informatycznych - ASI).

3.2.W razie niemozliwosci zawiadomienia IOD lub innej osoby okreslonej w p. 3.1,
nalezy powiadomi¢ bezposredniego przetozonego,

3.3.Do czasu przybycia na miejsce naruszenia ochrony danych osobowych 10D
lub innej upowaznionej osoby (ASI, bezposredni przelozony), nalezy:
3.3.1. Niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania

niepozadanych skutkéw zaistnialego naruszenia, o ile istnieje taka
mozliwoéé, a nastepnie uwzgledni¢ w dzialaniu réwniez ustalenie

przyczyn lub sprawcéw.

a
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Zalacznik nr 6 do Polityki bezpieczeristwa danych osobowych Urzad Miejski w Toszku

RAPORT Z NARUSZENIA OCHRONY DANYCH - WZOR

1. Data i godzina wystapienia naruszenia

2. Osoba powiadamiajaca o naruszeniu oraz inne osoby zaangazowane lub odpytane w
zwiazku z naruszeniem (imie, nazwisko, stanowisko stuzbowe):

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikacji itp.):

...............................................................................................................

(data i podpis osoby opracowujacej raport) (data i podpis ADO)
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Zalacznik nr 7 do Polityki bezpieczenstwa danych osobowych Urzad Miejski w Toszku

WZOR REJESTRU REALIZAC]I ZADAN PODMIOTU DANYCH
I. Zadanie
1. Data zgloszenia zadania:

.........................................................................................................

.........................................................................................................

II. Obstuga zadania

1. Pracownik obstugujacy zadanie:

.........................................................................................................

4. Podjete czynnosci:
a) Czynnos¢ [
* Osoba podejmujaca €zZynnos¢:

b) Czynnos¢ I

* Osoba podejmujaca €Zynnos¢:

.........................................................................................................

RMATYK



Zalacznik nr 7 do Polityki bezpieczenstwa danych osobowych Urzad Miejski w Toszku

¢ Opis czynnosci:

e Data dokonania czynnosci:

.........................................................................................................

Tl
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Zalacznik nr 8 do Polityki bezpieczeristwa danych osobowych Urzad Miejski w Toszku

Umowa powierzenia przetwarzania danych osobowych
Zawarta dnia pomiedzy:

(*dane podmiotu ktdry umowe zawiera)

zwany w dalszej czesci umowy ,Podmiotem przetwarzajacym”
reprezentowana przez:

oraz

(*dane podmiotu ktéry umowe zawiera)

zwany w dalszej czesci umowy ,Administratorem danych” lub ,Administratorem”
reprezentowana przez:

§1

Powierzenie przetwarzania danych osobowych

Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ogélnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci
~Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach
i w celu okreslonym w niniejszej Umowie.

Podmiot przetwarzajacy zobowiazuje sie przetwarzad powierzone mu dane osobowe
zgodnie z niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowiazujacego, ktére chronia prawa osob, ktérych dane dotycza.

Podmiot przetwarzajacy oswiadcza, iz stosuje srodki bezpieczeristwa speliajace wymogi
Rozporzadzenia.

§2

Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane

(*nalezy podac rodzaj danych) .................. np. dane zwykle ................ (*nalezy podac
kategorig 0sob, ktérych dane dotyczq) n p. pracownikéw administratora, klientéw administratora itd,
Wpostaci .................... np. imion i nazwisk, adresu zamieszkania, nr PESEL itd.

Powierzone przez Administratora danych dane osobowe beda przetwarzane przez
Podmiot przetwarzajacy wylacznie w celu ..........o..o..... (*nalezy podaé cel
przetwarzania danych przez podmiot przetwarzajgcy) np. realizacji umowy z dnia ...... BY snsgwniis
WHEHRTBEIE 5o inne (z umowy o wspdtpracy).

§3

Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowiazuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich s$rodkéw

A iz
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technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwiazanym z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowiazuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu
realizacji niniejszej umowy.

Podmiot przetwarzajacy zobowiazuje sie zapewni¢ zachowanie w  tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby,
ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.
Podmiot przetwarzajacy po  zakoriczeniu $wiadczenia uslug  zwiazanych
z przetwarzaniem usuwa,/ zwraca Administratorowi wszelkie dane osobowe (nalezy
wybra¢ czy podmiot przetwarzajgcy ma usungé czy zwrdci¢ dane) oraz usuwa wszelkie
ich istniejace kopie chyba, ze prawo Unii lub prawo paristwa czlonkowskiego nakazuja
przechowywanie danych osobowych.

W  miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi
w niezbednym zakresie wywiazywac sie z obowiazku odpowiadania na zadania osoby,
ktérej dane dotycza oraz wywiazywania sie z obowiazkéw okreslonych w art. 32-36
Rozporzadzenia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych
bez zbednej zwloki zglasza je administratorowi w ciagu ..... (*rmozna  wskazaé
np. w ciggu 24 h).

§4

Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
czy s$rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spelniaja postanowienia umowy.
Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum ........ (*nalezy wpisa¢ z ilu dniowym wyprzedzeniem
Administrator informugje o kontroli) jego uprzedzeniem.

Podmiot przetwarzajacy zobowiazuje sie do usuniecia uchybient stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni
(*administrator termin moze okresli¢ dowolnie).

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spelnienia obowiazkéw okreslonych w art. 28 Rozporzadzenia.

§5

Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa
do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy
po uzyskaniu uprzedniej pisemnej zgody Administratora danych.

Il a4
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Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie
na pisemne polecenie Administratora danych, chyba, ze obowiazek taki naklada
na Podmiot przetwarzajacy prawo Unii lub prawo panstwa czlonkowskiego, ktéremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania
Podmiot przetwarzajacy informuje Administratora danych o tym obowiazku prawnym,
0 ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

Podwykonawca, o ktérym mowa w §3 ust. 2 Umowy winien spekniac te same gwarancje
i obowiazki, jakie zostaly natozone na Podmiot przetwarzajacy
W niniejszej Umowie.

Podmiot przetwarzajacy ponosi pelna odpowiedzialnos¢ wobec Administratora
za niewywiazanie sie ze spoczywajacych na podwykonawcy obowiazkéw ochrony
danych.

§6

Odpowiedzialno$é Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescia umowy, a w szczegllnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowiazuje sie do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdInosci administracyjnym
lub sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu

przetwarzajacego, a takze 0 wszelkich planowanych,
0 ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania
w Podmiocie przetwarzajacym tych danych osobowych,

w szczeg6lnosci prowadzonych przez inspektoréw upowaznionych przez Generalnego
Inspektora Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych
osobowych powierzonych przez Administratora danych.

§7

Czas obowiazywania umowy

Niniejsza umowa obowiazuje od dnia jej zawarcia przez czas nieokreslony/okreslony* od .....
do ...

Kazda ze stron moze wypowiedzie¢ niniejsza umowe z zachowaniem ......... okresu
wypowiedzenia.

§8

Rozwiazanie umowy

Administrator danych moze rozwiaza¢ niniejsza umowe ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajacy:
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a) pomimo zobowiazania go do usuniecia uchybien stwierdzonych podczas kontroli

nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z umowa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody

1.

Administratora danych;

§9

Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materialéw, dokumentéw i danych osobowych otrzymanych
od Administratora danych i od wspélpracujacych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektronicznej (,,dane poufne”).

Podmiot przetwarzajacy o$wiadcza, ze w zwiazku ze zobowiazaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy chyba,
ze koniecznos¢ ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw
prawa lub Umowy.

§10
Postanowienia koficowe

1. Umowa zostala sporzadzona w dwéch jednobrzmiacych egzemplarzach dla kazdej
ze stron.

2. W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu
cywilnego oraz Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie
sad wlasciwy Administratora danych (*lub Podmiotu przetwarzajgcego w zaleznosci
od postanowien stron).

Administrator danych Podmiot przetwarzajacy

MATYK
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Zatqcznik nr 9 do Polityki bezpieczeristwa danych osobowych Urzad Miejski w Toszku e ]

Firma: Urzad Miejski w Toszku
Komérka organizacyjna:
Imig | nazwisko wypelniajacego anklete:
Stanowisko wypetniajacego ankiete:
Prawdopodobieristwo Wplyw na aktywa Podjgte dziatania
Zapatanie TREERI0ne Sy vm Shﬁmmﬂw_””“_o Ekspozycja Czas Poufnosc Integrainosé Dostgpnosé ¢ : Rytixo Opis podjetych dziatar minimalizujgeych
1 2 3 4 5 6 7 8 9 10 11 12

Zalanie 0

Powodi 1]

Pozar (wewnatrz budynku) 0

Poiar (na zewnatrz budynku) 0|
|Blokada drég i dostaw spowodowana pogoda (wichura, $niezyca) 0

Zagrozenie terrorystyczne 0

Epidemia 0

Wybuch gazu/paliw 0

Katastrofa budowlana 1]

Brak dostawy pradu 0
E dostawy wody o
E dostawy paliw 0

Brak dostepu do Internetu 0

Awaria klimatyzacji a

Awaria systemu ppoz o]
| Sabotaz wewnetrzny 0

Kradziei dokumentéw przez osoby upowaznione 0

Kradziei dokumentéw przez osoby nieupowainione 0

Odejscie pracownika do konkurencji 1]

Kradziez dok Gw przez osoby 2 zewnatrz

Kradziez z whamaniem

Atak hakerski

Biad administratora

Bigd dostawcy ustug zewnetrznych
Awaria nosnikow danych

Brak backupu danych |

Niepowodzenie w odzyskaniu danych z backupu |

Przerwa w dostarczaniu ustugi kluczowej z punktu widzenia biznesu

Awaria u dostawcy ustug zewngtrznych (poczta, hosting itd.)

Negatywne efekty dziatart urzedu skarbowego lub innych instytucji
Bankructwo zewnetrznego dostawcy ustug lub towardw
Kara umowna

Blad ksiggowy

Niedyspozycyjnosé oséb kluczowych dla dziatalnosci

Kradziei telefonu komérkowego

Kradziez kart bankowych, np. kredytowych/debetowych

Brak dostarczenia zaméwionego towaru

Opdinienie w dostarczeniu zaméwionego towaru

Awaria sprzetu sieciowego

Awaria serwerow

Awaria oprogramowania

Kradziez laptopa
Infekcja ztosliwym oprogramowaniem

QODQQDOODDOODOODDOQDQQOODQDQDQQODOOQDOOODDO

QQGODOOQGOOOQOQﬁOOODDQOQC‘

Atak socjotechniczny (phishing, telefon)

Brak reakcji administratora

©oojojlcoloo|lo|lo o|o|o|looloclole ©Cooooocoolocooooolooloolooloole [=Ri=RE=R{=N{=]
cocloolojoloooloolololeloclo o Oocoococjoolooooolooloolooloolooclololo © o o o
©loclojlcololojoloolo|o|olo|ololalo Ocojooo|lojooololoooloolooloololololo oo oo
Ccoojlo oo oo o oclooloolocolo Cclocolooojojocloooc oloo|loolcoloolo (=R{=R{=R{=0{=]
cjocolojo|lojo|lolclololololc|o c/ococloooooloo o oooloococloolooloo ©c|c oo olo
Ceocococ o o000 oococooeee oo coococoocococooo0o0o0oo|ec oo ooloe o e e oo

[=R{=2{-]
=

DUDQODDODOODODOQOcDODOOOQOQDQOODDQOQDODOQOOQQO

Wysycenie zasobow
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Zalacznik nr 10 do Polityki bezpieczeristwa danych osobowych Urzad Miejski w Toszku

Analiza organizacyjnych srodkéw bezpieczeristwa informacji

Data, imie,

Stan faktyczny / nazwisko lub
Zagadnienia / Obowigzujace wymagania /
Lp. Rekomendacje / Zalecenia

Uwagi / Zalecane
Zakres kontroli

stanowisko osoby
rozwiazania kontrolujacej lub

odpowiedzialnej

1. | Analiza i aktualizacja Polityki bezpieczeristwa Przeglad oraz aktualizacja

stuzacej do przetwarzania danych osobowych.

Dostosowanie do RODO.

dokumentacji powinien odbywac¢

si¢ nie rzadziej niz raz na rok.

Analiza i aktualizacja Instrukcji zarzadzania

systemem Emoddm&\nwswg m*cwm_nm_. do

przetwarzania danych

Dostosowanie do RODO.

osobowych.

Przeglad oraz aktualizacja
dokumentacji powinien odbywac¢

si¢ nie rzadziej niz raz na rok.

Analiza praw i obowiazkéw administratora

Pisemne okreslenie mmommmawoimmo

systemu  informatycznego (ASI). Sposéb | zakresu czynnos$ci, obowiazkéw,

formalnego wyznaczenia. uprawnien administratora

systemOw informatycznych.

QA FORMATYK
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Zalacznik nr 10 do Polityki bezpieczenistwa danych osobowych Urzad Miejski w Toszku

przetwarzaniu danych zgodnie z

OUOSENE.QQEM przepisami.

7. | Sprawdzenie tresci klauzul informacyjnych i | Okreslenie  sposobu realizacji
klauzul zgody na przetwarzanie danych. obowiazku informacyjnego.

8. | Zawieranie w  umowach serwisowych | Sprawdzenie uméw z
podpisanych ze stronami trzecimi zapis6w | zewnetrznymi firmami pod katem
gwarantujacych odpowiedni poziom | mozliwosci powierzenia lub
bezpieczeristwa informacji. dostepu do danych.

Zawarcie umowy powierzenia.
Prowadzenie ewidencji
podmiotéw zewnetrznych.

9. | Przeprowadzanie okresowych analiz ryzyka | Zarzadzanie ryzykiem.

utraty integralnosci, dostepnosci lub poufnosci

informacji oraz podejmowanie  dziatan

minimalizujacych to ryzyko, stosownie do

wynikow przeprowadzonej analizy.

Stworzenie mapy ryzyk.

Okreslenie zadan i celow.
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Zalacznik nr 10 do Polityki bezpieczenistwa danych osobowych Urzad Miejski w Toszku
Okreslenie sposobéw zabezpieczenia danych

przetwarzanych w formie papierowej.

Stosowanie zasady ,czystego
biurka”.

Stosowanie zamykanych
metalowych i niemetalowych szaf.
Okreslenie sposobow

przechowywania kluczy w

szafach.

Stosowanie niszczarek
13,

dokumentéw.
Zabezpieczenia przed skutkami pozaru.

Stosowanie systeméw gaszenia

pozaru lub So_ﬂomwo_.mn%nr\

odpowiednich gasnic.

Przygotowanie planéw ewakuacji,

wyznaczenie miejsc zbiorki dla
ludzi i sprzetu.
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Zalacznik nr 10 do Polityki bezpieczenistwa danych osobowych Urzad Miejski w Toszku

Analiza technicznych i informatycznych §rodkéw bezpieczeristwa informacji

16. | Tryb i czestotliwo$é tworzenia Procedury wykonywania i odtwarzania kopii
kopii zapasowych. zapasowych. Przechowywanie kopii w innej
lokalizagji.
Testowanie kopii — protokoly z testowania.
17. | Plany ciagtosci dziatania systeméw | Plan odbudowy oprogramowania po awarii.
informatycznych w  przypadku ) ) )
Plan utrzymania ciaglosci dziatania systemoéw
wystapienia awarii katastrofalnej. |
informatycznych.
18. | Utrzymywanie aktualnosci Raport z inwentaryzacji komputera.
inwentaryzacji sprzetu i ) ) )
Raport  podsumowujacy inwentaryzacje
oprogramowania stuzacego do .
oprogramowania.
przetwarzania informagji
obejmujacej ich rodzaj i | Rejestr komputerow przenosnych.
roﬁmmcnm&m.
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Zalacznik nr 10 do Polityki bezpieczeristwa danych osobowych Urzad Miejski w Toszku

23. | Czynnosci zmierzajace do | Badanie podatnosci i wykrywanie stabych
wykrycia nieautoryzowanych | punktéw systemu i stron WWW.
dziatari zwiazanych z
Aktualizacja  oprogramowania, w tym
przetwarzaniem informacji. )
antywirusowego.
24. | Srodki ochrony przed szkodliwym | Legalnosé i aktualnosé¢ programu
oprogramowaniem takim, jak np. | antywirusowego.
robaki, wirusy, konie trojanskie, )
Firewall do ochrony dostepu do sieci
rootkity. .
komputerowej.
System IDS/IPS  (systemy wykrywania i
zapobiegania awariom)
25. | Zasady gwarantujace bezpieczna Ewidencja laptopéw.
race rz rzetwarzaniu
P PRy ; Hasta na BIOS lub programy szyfrujace.
mobilnym i pracy na odlegtos¢.
Szyfrowane potaczenia i protokoly.
26. | Minimalizowanie ryzyka utraty | UPS, generator pradu itp.
informacji w wyniku awarii.
FORMATYK
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Zatacznik nr 10 do Polityki bezpieczernistwa danych osobowych Urzad Miejski w Toszku

30. | Zasady bezpiecznego korzystania | Blokowanie zbednych i groznych stron i tresci.
z Internetu i poczty elektroniczne;. o o
Monitoring sieci i poczty.
31. | Zabezpieczenie serwerowni. Wydzielenie pomieszczenia.
System kontroli dostepu.
Klimatyzaga Iub pomiar temperatury i
wilgotnosci.
32. | Bezpieczeristwo krytycznych | Zdublowane switche, routery.
urzadzer sieciowych. . )
Wydzielona sie¢ energetyczna.
33. | Bezpieczeristwo danych na | Pozbawianie lub uszkadzanie zapisu danych.
dyskach i innych nosnikach
Nadzér oséb upowaznionych.
informagji przeznaczonych do
naprawy lub likwidagji. Umowy powierzenia. Protokoty i raporty
usuwania danych.
RMATYK
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Zalacznik nr 2 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

URZAD MIEJSKI W TOSZKU
UL. BOLESEAWA CHROBREGO 2
44-180 TOSZEK

Cgmpllops
b e,
Aleksandra Rlotrowska-Wnuk
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I. POSTANOWIENIA OGOLNE

Niniejszy =~ dokument okreéla sposéb  zarzadzania systemem informatycznym
wykorzystywanym do przetwarzania danych osobowych w Urzedzie Miejskim w Toszku
(zwanego w dalszej czesci dokumentu +Urzedem”), w celu zabezpieczenia danych
osobowych przed zagrozeniami, w tym zwlaszcza przed ich udostepnianiem osobom
nieupowaznionym, nieautoryzowana zmiana, utrata, uszkodzeniem lub zniszczeniem,
opisuje nadawanie uprawnieri uzytkownikom, okresla sposoby pracy w systemie
informatycznym oraz czynnosci majace wplyw na zapewnienie bezpieczeristwa systemu

informatycznego.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYI\;-



II. POJECIA UZYWANE W NINIEJSZEJ INSTRUKC]JI

18 Administrator danych osobowych (zwany dalej ADO) oznacza osobe, ktéra ustala
cel(e) isposoby przetwarzania danych osobowych. W omawianym przypadku

ADO jest Urzad.

2 Inspektor Ochrony Danych (zwany dalej IOD) oznacza osobe, ktéra nadzoruje
przestrzeganie zasad ochrony danych osobowych, okreslonych przez ADO
(zgodnie z wytycznymi okreslonymi w RODO).

3. Administrator Systemu Informatycznego (zwany dalej ASI) oznacza osobe
odpowiedzialna za funkcjonowanie i bezpieczeristwo systemow informatycznych

przetwarzajacych dane osobowe.

4, Dane osobowe oznaczaja wszelkie informacje dotyczace jednostki, ktére pozwalaja
na jej identyfikacje niezaleznie od stosowanego $Srodka komunikacji
(np. papierowego, elektronicznego, video, audio). Przykladami danych osobowych
sa dane kontaktowe — imie i nazwisko, numer telefonu, numer PESEL, adresy IP,

zdjecia, historia przegladania stron internetowych, geolokalizacja.

a. Dane wrazliwe (inaczej szczegblne kategorie danych) oznaczaja informacje
dotyczace pochodzenia rasowego lub etnicznego; pogladéw politycznych;
przekonan religijnych lub innych przekonan swiatopogladowych; przynaleznos¢
do zwiazkéw zawodowych; zdrowia fizycznego lub psychicznego; zycia
seksualnego; danych genetycznych; danych biometrycznych (np. pobieranie
odciskéw palcéw, system rozpoznawania rysow twarzy, skan siatkowki oka);
informacje o popelionych przestepstwach lub domniemanych przestepstwach

popetnionych przez osobe, ktérej dane dotycza.

6. Prezes Urzedu Ochrony Danych Osobowych (zwany dalej PUODO) - jest
organem do spraw ochrony danych osobowych dzialajacy na podstawie Ustawy

z dnia 10 maja 2018 r. o ochronie danych osobowych.

2 Obszar przetwarzania danych osobowych — sa to wszystkie miejsca w Urzedzie,
gdzie dochodzi do przetwarzania danych osobowych. Obszar przetwarzania
stanowia takze lokalizacje podmiotu przetwarzajacego dane, ktére Urzad powierza

do przetwarzania.

,.,_#70/;@1«#171& INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM -

[’, &{ﬂ@%;?{.«‘} biza



8. Naruszenie ochrony danych osobowych/naruszenie - oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia,  utracenia, zmodyfikowania, nieuprawnionego  ujawnienia
lub nieuprawnionego dostepu do danych osobowych (np. wiadomos¢ e-mail
zostaje nieumyslnie wystana do nieprawidlowych adresatéw, papierowy rejestr

zostaje zgubiony lub ukradziony, cyberatak przeprowadzony przez hakeréw).

9. Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie

lub taczenie, ograniczanie, usuwanie lub niszczenie.

10. Podmiot przetwarzajacy (procesor) oznacza podmiot zewnetrzny, ktéry
przetwarza dane osobowe w imieniu Urzedu (ADO) w celu zrealizowania
przedmiotu umowy. Takimi podmiotami moga by¢ np. ustugodawcy hostingu,

BHP, ustug serwisowych, firm archiwizujacych badz niszczacych dokumenty.

11. Profilowanie oznacza dowolna forme zautomatyzowanego przetwarzania danych
osobowych w celu analizy lub prognozy osobowosci lub niektérych cech
osobowych odnoszacych sie do jednostki (np. analiza i prognoza zdrowia, sytuacji
ekonomicznej, efektéw pracy, lokalizacji, przemieszczania sie, osobistych

preferencji lub zainteresowan, zachowan w sieci takich jak historia przegladania).
12. Noéniki danych — wszelkie nosniki, na ktérych informacje zapisane sa w postaci
elektronicznej, w szczegélnosci  dyski, dyskietki, dyski CD-ROM, karty
magnetyczne lub pamieci przenosne.
13. Zbiér danych osobowych — kazdy posiadajacy strukture logiczna zestaw danych

o charakterze osobowym, dostepny wedtug okreslonych kryteriéw, niezaleznie

od tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

III. PODSTAWA PRAWNA

Instrukcja Zarzadzania Systemem Informatycznym (zwana w dalszej czesci ~Instrukcja”)

zostala utworzona w zwiazku z dobra praktyka prowadzenia przez ADO dokumentacji
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zwiazanej z ochrona danych osobowych w oparciu o:

1. Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r. poz. 1000
z pOZn. zm.).

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych - RODO) — art.24.

3. Ustawe z dnia 8 marca 1990 r. o samorzadzie gminnym (tj. Dz.U. z 2019 r. poz. 506).
4. Ustawe z dnia 21 listopada 2008 r. o pracownikach samorzadowych (tj. Dz.U. z 2018 r.

poz. 1260).
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IV. PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

1. Kazdy uzytkownik systemu informatycznego przetwarzajacego dane osobowe
w Urzedzie przed przystapieniem do przetwarzania danych osobowych winien zapoznac
sie z:

*  Polityka bezpieczeristwa danych osobowych,

* Niniejszym dokumentem,

oraz posiada¢ upowaznienie nadane przez ADO do przetwarzania danych osobowych
(Zgodnie z Zatacznikiem nr 2 Polityki bezpieczenistwa).

2. Zapoznanie sie z powyzszymi informacjami uzytkownik potwierdza wilasnorecznym
podpisem na o$wiadczeniu pracownika przetwarzajacego dane osobowe w momencie
zatrudnienia (Zgodnie z Zatacznikiem nr 1 Polityki bezpieczeristwa).

3. Powyzsze O$wiadczenie wraz z upowaznieniem do przetwarzania danych osobowych
winno by¢ przechowywane w teczce osobowej pracownika.

4. Praca w systemie informatycznym jest mozliwa wylacznie po uzyskaniu identyfikatora
i hasta dostepu do sieci komputerowej i aplikagj.

5. Uzytkownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat
uprawniony.

6. Uzytkownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

7. Modyfikacji uprawnieri utworzonych wezesniej kont dokonuje ASI na podstawie wniosku
o dokonanie modyfikacji uprawnieri konta przestanego za posrednictwem poczty e-mail
przez bezposredniego przelozonego uzytkownika systemu informatycznego.

8. Raz wyrejestrowanego identyfikatora uzytkownika nie wolno przyznawac¢ innym

uzytkownikom.
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V. ZARZADZANIE SYSTEMEM HASEL

1. Bezposredni dostep do systemu informatycznego przetwarzajacego dane osobowe moze
mied miejsce wylacznie po podaniu identyfikatora uzytkownika oraz hasta.

Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset.

Hasta uzytkownika nalezy utrzymywac w tajemnicy réwniez po uptywie ich waznosci.

Hasto nalezy wprowadza¢ w sposéb, ktéry uniemozliwia innym osobom jego poznanie.

SUEE

W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznatl hasto w sposéb nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta.
6. Przy wyborze hasla obowiazuja nastepujace zasady:

7.1.Nalezy stosowac:

7.1.1. Hasta zwierajace kombinacje liter i cyfr.

7.1.2. Hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy,
symbole @, #, &, itp.

7.1.3. Hasla, ktére mozna zapamietac bez zapisywania.

7.14. Hasta fatwe i szybkie do wprowadzenia, po to by trudniej byto podejrzec¢
je osobom trzecim.

7.2.Zakazuje sie stosowac:

7.2.1. Hasel, ktére uzytkownik stosowat uprzednio w okresie minionego roku.

7.2.2. Swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi
literami, w odwrotnym porzadku, dublujac kazda litere, itp.).

7.2.3. Swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu
w jakiejkolwiek formie.

7.24. Imion (w szczegdInosci imion osob z najblizszej rodziny).

7.2.5. Ogdlnie dostepnych informacji o uzytkowniku takich jak: numer telefonu,
numer rejestracyjny samochodu, jego marka, numer dowodu osobistego,
nazwa ulicy, na ktérej mieszka lub pracuje, itp. wyrazéw stownikowych.

7.2.6. Przewidywalnych sekwencji znakow z Klawiatury
np.: QWERTY"”,”12345678", itp.

7. Zmiany hasta nie wolno zleca¢ innym osobom.
8. W systemach, ktére umozliwiaja opcje zapamietania nazw uzytkownika lub jego hasta nie

nalezy korzystac z tego ulatwienia.
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VI. PROCEDURA ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

L. Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazdy pracownik obowiazany jest do zwrdcenia bacznej uwagi,
czy nie wystapity symptomy mogace $wiadczy¢ o naruszeniu ochrony danych osobowych.

2. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogélne stwierdzenie poprawnosci dziatania systemu.

3. W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dhluzszy
niz 15 minut winno nastapi¢ automatyczne zablokowanie systemu.

4. Zmiane uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie
si¢ poprzedniego uzytkownika. Niedopuszczalne jest, aby dwdch lub wieksza ilosé
uzytkownikéw wykorzystywata wspélnie jedno konto uzytkownika.

5. W pomieszczeniach, w ktérych przetwarzane sa dane i w ktérych jednoczesnie moga
przebywac osoby postronne, monitory stanowisk dostepu do danych powinny
by¢ ustawione w taki sposéb, zeby uniemozliwié tym osobom wglad w dane.

6. Zakoriczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie
si¢ uzytkownika z aplikacji.

7. Wszyscy uzytkownicy maja obowiazek jak najszybszego zglaszania wszelkich naruszen
zasad bezpieczeristwa systeméw informatycznych, takich jak utrate haset, ich ujawnienie

lub podejrzenie o ich utracie.
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VII. PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW I NARZEDZI PROGRAMOWYCH SEUZACYCH DO ICH
PRZETWARZANIA

1. Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu
poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada
administrator systemu.

2. Kopie zapasowe wykonywane sa automatycznie, po zakoriczeniu pracy przez
uzytkownikéw. Kopie zapasowe wykonywane sa codziennie zgodnie z okreslona
konfiguracja przez ASI dla danej Aplikacji czy tez Systemu Informatycznego.

3. Do tworzenia kopii zapasowych wykorzystywane sa dedykowane do tego celu urzadzenia

wchodzace w sktad systemu informatycznego.
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VIIL. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA NOSNIKOW
INFORMAC]I ZAWIERAJACYCH DANE OSOBOWE ORAZ KOPII ZAPASOWYCH

L. Nosniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny
by¢ zabezpieczone przed dostepem oséb nieuprawnionych, nieautoryzowana modyfikacja
1 zniszczeniem. Dane osobowe moga by¢ zapisywane na nosnikach przenosnych
w przypadku tworzenia kopii zapasowych lub gdy istnieje konieczno$¢ przeniesienia tych
danych w postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej
jest nieuzasadnione, niemozliwe lub zbyt niebezpieczne.

2. Nosniki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknietych
szafach wewnatrz obszaru przeznaczonego do przetwarzania danych osobowych
inie powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar. Przekazywanie
nosnikéw danych osobowych oraz wydrukéw poza budynki, w ktérych miesci sie siedziba
i lokalizacje Urzedu powinno odbywac sie za wiedza ADO.

3. W przypadku, gdy noénik danych osobowych nie jest dluzej potrzebny, nalezy
przeprowadzic zniszczenie nosnika lub usuniecie danych z nosnika. Jezeli wydruk danych
osobowych nie jest dluzej potrzebny, nalezy przeprowadzi¢ zniszczenie wydruku przy
uzyciu niszczarki dokumentéw.

4. W przypadku, gdy kopia zapasowa nie jest diuzej potrzebna, nalezy przeprowadzié

jej zniszczenie lub usuniecie danych z nosnika.
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IX. SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIALALNOSCIA OPROGRAMOWANIA, O KTORYM MOWA W PKT III PPKT 1
ZALACZNIKA DO ROZPORZADZENIA

1. W zwiazku z narazeniem systemu informatycznego na dzialanie oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do tego systemu konieczne jest podjecie
odpowiednich srodkéw ochronnych.

2. Mozna wyrézni¢ nastepujace rodzaje wystepujacych zagrozen:

2.1 Nieuprawniony dostep bezposrednio do bazy danych.
2.2 Uszkodzenie kodu aplikacji umozliwiajacej dostep do bazy danych w taki sposéb,

ze przetwarzane dane osobowe ulegna zafatszowaniu lub zniszczeniu.

2.3 Przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania

danych z wykorzystaniem ogdlnodostepnej sieci Internet.

24 Przechwycenie danych z aplikacji umozliwiajacej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez
wyspecjalizowany program szpiegowski i nielegalne przestanie tych danych poza

miejsce przetwarzania danych.

2.5 Uszkodzenie lub sfalszowanie danych osobowych przez wirus komputerowy
zakl6cajacy prace aplikacji umozliwiajacej dostep do bazy danych na stacji roboczej

wykorzystywanej do przetwarzania danych osobowych.

3. W celu przeciwdzialania wymienionym zagrozeniom system informatyczny musi posiadac
nastepujace zabezpieczenia:
3.1.Fizyczne odseparowanie serwera bazy danych od publicznej sieci zewnetrznej.
3.2. Autoryzacja uzytkownikéw przy zachowaniu odpowiedniego poziomu komplikacji
haset dostepu.
3.3.Stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich serweréw, na
ktorych znajduja sie elementy aplikacji umozliwiajacych przetwarzanie danych
osobowych.
3.4.Stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych

wykorzystywanych do przetwarzania danych osobowych.
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4. Potencjalnymi Zrédiami przedostawania sie programow szpiegowskich oraz wiruséw
komputerowych na stacje robocze sa zataczniki do poczty elektronicznej, przegladane
strony internetowe oraz pliki i aplikacje pochodzace z nosnikéw wymiennych uruchamiane
i odeczytywane na stacji robocze;.

5. W celu zapewnienia ochrony antywirusowej ASI, lub osoba specjalnie do tego celu
wyznaczona, jest odpowiedzialna za zarzadzanie systemem wykrywajacym i usuwajacym
wirusy.

6. System antywirusowy powinien by¢ aktualizowany na podstawie materiatéw
publikowanych przez producenta oprogramowania.

7. W przypadku wystapienia infekcji i braku mozliwosci automatycznego usuniecia wiruséw
przez system antywirusowy ASI lub inny wyznaczony pracownik powinien podjaé
dzialania zmierzajace do usuniecia zagrozenia. W szczegOlnosci dzialania te moga
obejmowac:

7.1. Usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu
na prawidtowe funkcjonowanie systemu informatycznego.

7.2.0dtworzenie plikéw z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sa zainfekowane.

7.3.Samodzielna ingerencje w zawarto$¢ pliku - w zaleznosci od posiadanych kwalifikacji

lub skonsultowanie sie z zewnetrznymi ekspertami.

8. System informatyczny przetwarzajacy dane osobowe powinien posiada¢ mechanizmy
pozwalajace na zabezpieczenie ich przed utrata lub wystapieniem zafatszowania w wyniku
awarii zasilania lub zaklécenn w sieci zasilajacej. W zwiazku z tym system informatyczny
powinien by¢ wyposazony w co najmniej:

8.1.Filtry zabezpieczajace stacje robocze przed skutkami przepiecia.
8.2. Zasilacze awaryjne serweréw baz danych, serweréw aplikacji oraz urzadzen pamieci

masowej pozwalajace na bezpieczne zamkniecie aplikadji przetwarzajacych

dane osobowe w sposéb umozliwiajacy poprawne zapisanie przetwarzanych danych.
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X. PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMOW
ORAZ NOSNIKOW INFORMAC]I SLUZACYCH DO PRZETWARZANIA DANYCH

. Wszelkie prace zwiazane z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe musza uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostepem do nich 0séb nieupowaznionych.
. Prace serwisowe w siedzibie Urzedu prowadzone w tym zakresie moga by¢ wykonywane
wylacznie przez osoby zatrudnione w Urzedzie lub przez upowaznionych przedstawicieli
wykonawcéw zewnetrznych nadzorowanych przez pracownikéw Urzedu.
. Przed rozpoczeciem prac serwisowych przez osoby niezatrudnione w Urzedzie konieczne
jest potwierdzenie tozsamosci serwisantéw. W przypadku stalej wspéipracy nalezy
podpisa¢ umowe powierzenia przetwarzania danych osobowych.
. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:
4.1.Likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadkuy,
gdy nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie.
4.2.Przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia sie wczeéniej zapisu tych danych, w sposéb uniemozliwiajacy
ich odzyskanie.
4.3.Naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem osoby

upowaznionej przez ADO.
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XII. ZASADY KORZYSTANIA Z INTERNETU

1. Kazdy pracownik Urzedu zobowiazany jest do korzystania z Internetu gléwnie w celach
stuzbowych.

2. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programéw nielegalnych oraz plikéw pobranych z niewiadomego Zrédta.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
Sciagniete z Internetu i przez niego zainstalowane.

4. Zabrania sie wchodzenia na strony, na ktérych prezentowane sa informacje o charakterze
przestepczym, hakerskim, pornograficznym lub innym zakazanym przez prawo (istnieje
niebezpieczeristwo, iz na stronach tego typu jest zainstalowane szkodliwe
oprogramowanie, infekujace w spos6b automatyczny system operacyjny komputera).

5. Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupetniania
formularzy i zapamietywania haset.

6. Nalezy korzystac z nastepujacych przegladarek Internetu:

6.1. Google Chrome.
6.2. Mozilla Firefox.
6.3. Microsoft Internet Explorer.
6.4. Apple Safari.
7. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracad

uwage na pojawienie sie odpowiedniej ikonki (ktédka, protokét https).
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XIII. ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE]

1. W przypadku przesylania informacji szczegélnie poufnych, w tym takich ktére zawieraja
dane osobowe nalezy wykorzystywa¢ mechanizmy kryptograficzne (pakowanie
i hastowanie wysylanych plikéw, podpis elektroniczny itp.).

2. Nalezy zwracac szczeg6lng uwage na poprawnos¢ adresu odbiorcy dokumentu.

3. Nie nalezy otwiera¢ zatacznikéw (plikéw) w korespondencji elektronicznej nadestane;
przez nieznanego nadawce lub podejrzanych zalacznikéw nadanych przez znanego
nadawce.

4. Uzytkownicy nie powinni rozsyla¢ za posrednictwem poczty elektronicznej informacji

o zagrozeniach dla systemu informatycznego, ,fancuszkéw szczescia” itp.
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XIV. POSTANOWIENIA KONCOWE

1. Wszyscy pracownicy Urzedu sa zobowiazani do zapoznania sie¢ z tredcia niniejszej
Instrukcji.

2. Instrukcja wehodzi w zycie z dniem podpisania.
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Zatacznik nr 1 do Instrukcji Zarzadzania Systemem Informatycznym
stuzacym do Przetwarzania Danych Osobowych

KARTA KOMPUTERA

Komputer Stacjonarmy
Element konfiguracji Czy konfiguracja zawiera wymieniony
element?
(opis i rodzaj)

Procesor(y)

Plyta gléwna
Karta graficzna
Karta dZwiekowa
Pamie¢ RAM
Dysk twardy
Naped dyskietek FDD
Naped optyczny
Karty sieciowe
Modem

Porty zewnetrzne
Obudowa
Zasilacz

Mysz

Klawiatura
Monitor
Oprogramowanie
Gwarancja

Inne

Osoba pracujaca przy komputerze jest odpowiedzialna za zglaszanie wszelkich
btedéw zwigzanych z nim do Informatyka Urzedu Miejskiego w Toszku.

Podpis osoby pracujacej Informatyk
z komputerem Urzedu Miejskiego w Toszku







Zatacznik nr 2 do Instrukcji Zarzadzania Systemem Informatycznym
stuzacym do Przetwarzania Danych Osobowych

WNIOSEK O NADANIE/ ZMIANE/ USUNIECIE UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM*

Urzad Miejski w Toszku

Nowy uzytkownik Modyfikacja uprawnieri Usunigcie uprawnien

L] [] [ ]

Imie i nazwisko uzytkownika Komérka organizacyjna/samodzielne
stanowisko

Opis zakresu uprawnien uzytkownika w systemie informatycznym

Data wystawienia: Podpis  bezposredniego  przelozonego

uzytkownika systemu informatycznego:

Zgoda ADO:

*Wniosek nalezy ztozyc do ASI
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Zalacznik nr 3 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

POLITYKA
CZYSTEGO BIURKA I CZYSTEGO EKRANU

- Niniejsza ,Polityka czystego biurka i czystego ekranu” (dalej: , Polityka”) Urzedu

Miejskiego w Toszku (dalej: ,,Urzad”) obowigzuje wszystkich pracownikéw.
Przez pracownika Urzedu nalezy rozumieé osobe, o ktérej mowa w art. 2 ustawy
z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz.U. z 2019 r. poz. 1040), tj. osobe
zatrudniong na podstawie umowy o pracg, powolania, wyboru, mianowania lub
spotdzielczej umowy o prace, a takze wszystkie pozostate osoby, ktére wykonuja
prace na innej podstawie prawnej niz stosunek pracy (w tym osoby przyjete na
praktyki), a takze osoby wspétpracujace prowadzace jednoosobowa dziatalnosé
gospodarcza.

Zgodnie z niniejsza Polityka kazdy pracownik:

* zobowiazany jest do przechowywania na biurku tylko tych dokumentéw, jakie
sa mu niezbedne do realizacji biezacych zadan;

* PO zakoriczonej pracy zobowiazany jest do zabezpieczenia dokumentéw
w  zamykanej na klucz szafie. Klucz do szafy nalezy zdeponowaé
W przeznaczonym do tego miejscu lub przekaza¢ innemu pracownikowi,
na ktérego przechodzi odpowiedzialnos¢ za realizacje Polityki;

. zobowiazany jest do niszczenia na biezaco dokumentow, ktére przestaty
by¢ potrzebne, w sposéb uniemozliwiajacy odtworzenie zawartych w nich
informacji, np. w niszczarce;

* nie powinien przechowywac na biurku wszelkich produktéw spozyweczych,
ktére moga ulec rozlaniu;

* Jest zobowiazany do wustawienia wygaszacza ekranu na uzytkowanym
komputerze zabezpieczonego hastem. W przypadku CZasowego opuszczenia

stanowiska pracy, pracownik zobowiazany jest do blokowania komputera

~poprzez uruchomienie wygaszacza; <\ sfepta bk
XY
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powinien dopilnowaé, aby monitor komputera skierowany byl w jego strone
i uniemozliwiat odczytywanie z niego danych przez osoby nieupowaznione;

+ powinien wylogowac sie z systemu po zakoriczeniu pracy;

+ powinien pozostawié po zakoriczonej pracy jedynie niezbedne materialy biurowe
czy sprzet komputerowy.

4. Podstawa prawna niniejszej Polityki jest art. 24 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

nazywanego ogolnym Rozporzadzeniem o ochronie danych osobowych.

Oswiadczam, iz zapoznalem sie z powyzsza Polityka czystego biurka i ekranu

i zobowiazuje sie do jej stosowania.

........................................................................

(podpis skladajacego oswiadczenie)
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Zatacznik nr 4 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

PROCEDURA DOSTEPU DO DANYCH NA ZADANIE OSOBY

1. Cel procedury
L.1. Zapewnienie osobie fizycznej mozliwosci realizacji prawa do:

1.1.1.Uzyskania potwierdzenia, ¢zy przetwarzane sa jej dane osobowe,
a jezeli ma to miejsce, do uzyskania dostepu do nich.

1.1.2.Uzyskania informacji na temat przetwarzania jej danych osobowych.

2. Stosowanie procedury

2.1. Procedura ma zastosowanie, gdy osoba zglosi zadanie dostepu do swoich danych
lub informacji na temat przetwarzania jej danych osobowych.

3. Opis postepowania
3.1. Realizacja zadania
3.1.1.Rozpatrywanie zadania

3111. Po otrzymaniu zadania nalezy zidentyfikowa¢ osobe przez
uprawnionego pracownika Urzedu. W przypadku, gdy podane
w zadaniu dane nie sa wystarczajace do identyfikacji (gdy istnieja
uzasadnione watpliwosci co do tozsamosci osoby), nalezy skontaktowac
si¢ z ta osoba w celu uzyskania dodatkowych informaciji pozwalajacych
na jej identyfikacje, np. nr PESEL.

3.1.1.2. Podczas rozpatrywania zadanie nalezy ustali¢ stan faktyczny.
W tym uprawniony pracownik Urzedu rozpatrujacy zadanie ma prawo
kontaktowac sie z dowolnym pracownikiem Urzedu majacym dostep do
danych osobowych i otrzyma¢ niezbedne informacje.

3.1.13. Pracownik, ktéry otrzymat zapytanie dotyczace realizacji zadania
dostepu do danych ma obowiazek przekazania niezwlocznie zadanych
informacji (np. kopii dokumentéw, zrzutéw ekranu) a takze udzieli¢
dostepu do systemu informatycznego itp.

3.1.2.Udzielenie odpowiedzi

- 3.1.2.1. Nastepnie nalez rzygotowa¢ odpowiedZ na wniesione zadanie

R P Yy Przyg p
5CE zawierajace nastepujace informacje:
g2 &
b1 "% e W przypadku zadania dotyczacego potwierdzenia przetwarzania danych osobowvych —
3 3 przyp y gop P Y Wy
0 S potwierdzenie lub brak potwierdzenia w oparciu o ustalony stan faktyczny;
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e W przypadku zadania dotyczacego przekazania informacji o przetwarzaniu danych
osobowych — ustalenia dotyczace informacji w zakresie objetym zadaniem Osoby. Osoba
ma prawo do nastepujacych informacji:

o

cele przetwarzania,
kategorie danych osobowych,

informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty
lub zostana ujawnione, w szczegd6lnosci o odbiorcach w panistwach trzecich lub
organizacjach miedzynarodowych,

w  miare mozliwosci planowany okres przechowywania danych,
a gdy nie jest to mozliwe, kryteria ustalanie tego okresu,

informacje o prawie zadania od Administratora sprostowania, usuniecia
lub ograniczenia przetwarzania danych osobowych dotyczacego osoby, ktorej
dane dotycza, oraz do wniesienia sprzeciwu wobec takiego przetwarzania,

informacje o prawie wniesienia skargi do organu nadzorczego,

jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotycza — wszelkie
dostepne informacje o ich Zrodle,

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu
oraz — przynajmniej w tych przypadkach - istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza,

jesli dane osobowe sa przekazywane do parstwa trzeciego lub organizacji
miedzynarodowej o odpowiednich zabezpieczeniach zwiazanych z przekazaniem
danych.

e W przypadku zadania dotyczacego dostepu do danych osobowych nalezy:

o

ustali¢, do ktérej grupy osob nalezy osoba (np. pracownicy, klienci, kandydaci
do pracy, itp.), w ktérych systemach informatycznych oraz na jakich formularzach
papierowych sa zapisane i przechowywane dane osoby

jesli przetwarzane sa duze ilosci informacji o osobie, mozna zazada¢ przed
podaniem informacji, by osoba sprecyzowala informacje lub czynnosci
przetwarzania, ktérych dotyczy jej zadanie

przygotowaé odpowiednie wydruki, zestawienia, raporty z systemow
informatycznych oraz kopie dokumentéw, formularzy zawierajacych dane osoby
lub umozliwi¢ osobie zdalny dostep do bezpiecznego systemu, ktéry zapewni
bezposredni dostep do jej danych osobowych

sprawdzi¢ czy na kopiach i wydrukach udostepnionych osobie nie znajduja
sie dane innych osob lub informacje bedace tajemnica handlowa lub wtasnosé
intelektualna. Z kopii, wydrukéw lub systemu musza zosta¢ usuniete ww.
Informacje.
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Zatacznik nr 5 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

PROCEDURA POSTEPOWANIA W RAZIE ZAISTNIENIA NARUSZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

L. Incydentem naruszajacym bezpieczeristwo przetwarzania danych osobowych
jest kazde pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwiazanych z bezpieczenstwem przetwarzanych danych osobowych, ktére

stwarzaja znaczne prawdopodobieristwo zaklécenia prawidlowego przetwarzania

danych.
2. Incydenty przetwarzania danych osobowych moga dotyczy¢ nastepujacych obszaréw:
2.1. Zabezpieczenia systemu informatycznego.
2.2. Technicznego stanu urzadzer.
2.3. Zawartoéci zbioru danych osobowych.
2.4. Ujawnienia metody pracy lub sposobu dziatania programu.
2.5.]Jakoéci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac

na naruszenie zabezpieczen tych danych.

2.6.Innych zdarzeri mogacych mie¢ wplyw na naruszenie danych osobowych (np.

zalanie, pozar, itp.).
3. W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych
ma zastosowanie nastepujaca procedura:
3.1.Kazda osoba zatrudniona przy przetwarzaniu danych  osobowych
jest obowiazana niezwlocznie powiadomic o tym bezposredniego przelozonego,
informatyka badZ inna osobe mogaca podejmowac decyzje w kwestia

bezpieczeristwa.

3.2.Do czasu przybycia na miejsce naruszenia ochrony danych osobowych osoby

okreslonej w p. 3.1. nalezy:

3.21. Niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania
niepozadanych skutkéw zaistnialego naruszenia, o ile istnieje taka

mozliwos¢, a nastepnie uwzgledni¢ w dzialaniu réwniez ustalenie

ek
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3.2.2. Rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej
w celu zabezpieczenia miejsca zdarzenia.

3.2.3. Zaniechaé - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktére
wiaza sie z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie
i analize.

3.24. Podja¢ odpowiednie dzialania, jesli zaistnialy przypadek jest okreslony
w dokumentacji systemu operacyjnego, dokumentacji bazy danych
lub aplikacji uzytkowe;j.

3.2.5. Nie opuszczad¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu
przybycia osoby okreslonej w p. 3.1.

3.3.Po przybyciu na miejsce zdarzenia osoba upowazniona:

3.3.1. Zapoznaje sie z zaistniala sytuacja i dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidtowosci
pracy.

3.32. Moze zadaé¢ dokladnej relacji z zaistnialego incydentu od osoby
powiadamiajacej.

3.3.3. Moze réwniez zazadac relacji od kazdej innej osoby, ktéra moze posiadac
informacje zwiazane z zaistnialym naruszeniem.

3.34. Jesli zachodzi taka koniecznoé¢ nawiazuje bezposredni kontakt
ze specjalistami spoza Urzedu.

3.4.0soba uprawniona (np. okreslona w p. 3.1.) dokumentuje zaistnialy przypadek
naruszenia w rejestrze naruszenn wg obowiazujacego w Urzedzie wzoru
(stanowiacego zatacznik nr 7 do Polityki bezpieczenistwa), ktory zawiera:

34.1. Okreslenie czasu i miejsca naruszenia.

3.4.2. Okreslenie okolicznosci towarzyszacych i rodzaju naruszenia.

3.4.3. Skutki naruszenia.

3.44. Opis przeprowadzonego postepowania wyjasniajacego i naprawczego.

3.4.5. Okreslenie czy naruszenie podlega obowiazkowi powiadomienia
do Organu Nadzoru.

3.5.Jesli naruszenie i jego ewentualne skutki wymagaja zgloszenia tego faktu
do Organu Nadzoru, nalezy powiadomic¢ na drodze pisemnej Organ Nadzoru
(Urzad Ochrony Danych Osobowych) wciagu 72 godzin od stwierdzenia
naruszenia. Zgloszenie to bedzie mozliwe do zrealizowania poprzez formularz

dostepny na stronie internetowej Urzedu (https://uodo.gov.pl/pl/134/233).
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Osoba odpowiedzialng za zgloszenie jest Administrator Danych Osobowych
wraz z Inspektorem Ochrony Danych.

3.6.Jesli naruszenie dotyczy osoby fizycznej i spowodowalo utrate badz
nieuprawnione ujawnienie jej danych nalezy te osobe o fakcie naruszenia

jej danych powiadomic.

4. Najczestsze przypadki incydentéw zwiazanych z przetwarzaniem danych osobowych:

4.1.Naruszenie zabezpieczen systemu informatycznego badz oprogramowania
przetwarzajacego dane osobowe.

4.2.Naruszenie technicznego stanu urzadzeri stuzacych do przetwarzania danych
osobowych.

4.3.Naruszenie zawartosci zbioru danych osobowych.

4.4.Ujawnienie metody pracy lub sposobu dzialania programu osobie
nieupowaznionej do przetwarzania danych osobowych.

4.5.Kradziez danych osobowych (zapisanych na nosniku, komputerze, dokumentach
papierowych).

4.6. Zagubienie badZ wyrzucenie danych osobowych, ktére pracownik przetwarzat.

4.7.Omytkowe ujawnienie danych osobowych osobie nieupowaznionej (np. poprzez
wysytke poczta elektroniczna danych osobowych do niewlasciwego adresata).

4.8.Inne zdarzenia mogace mie¢ wplyw na naruszenie danych osobowych

(np. zalanie, pozar, itp.).
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Zatacznik nr 6 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

PROCEDURA REALIZACJI PRAWA DO OGRANICZENIA PRZETWARZANIA
1. Cel procedury

1.1. Zapewnienie Osobom mozliwosci realizacji prawa do ograniczenia przetwarzania
danych.

2. Stosowanie procedury

2.1. Procedura ma zastosowanie, gdy osoba fizyczna zglosi zadanie ograniczenia
przetwarzania danych (Zadanie).

3. Opis postepowania
3.1. Realizacja zadania

3.1.1. Po otrzymaniu zadania nalezy zidentyfikowa¢ osobe przez uprawnionego
pracownika Urzedu. W przypadku, gdy podane w zadaniu dane
nie sa wystarczajace do identyfikacji (gdy istnieja uzasadnione watpliwosci
co do tozsamosci osoby), nalezy skontaktowac si¢ z ta osoba w celu uzyskania
dodatkowych informacji pozwalajacych na jej identyfikacje, np. nr PESEL.

3.1.2. Po otrzymaniu zadania nalezy zweryfikowac jego zasadnosé uwzgledniajac
informacje z pkt 4 ponizej ~Ograniczenie przetwarzania danych - przestanki
stosowania”.

3.13. Jesli zadanie nie jest zasadne nalezy przygotowaé odpowiedZ o odmowie
uwzglednienia zadania.

3.14. Jesli zadanie osoby jest zasadne uprawniony pracownik rozpatrujacy zadanie
przekazuje polecenie:

® pracownikom, u ktérych dane sa przechowywane lub ktére korzystaja
z dokumentéw papierowych zawierajacych dane osobowe,

¢ podmiotom, ktorym dane zostaly udostepnione lub powierzone
do przetwarzania
- Oznaczenia ograniczenia przetwarzania danych Osoby - w zakresie
zgodnym z zadaniem osoby oraz wskazuje termin, po ktérym bedzie
mozliwe dalsze przetwarzanie danych bez ograniczenia (uchylenie
ograniczenia przetwarzania).

3.15. Nalezy  archiwizowaé wszelkie kopie  udzielonych odpowiedzi
wraz z data ich udzielenia.

3.16. Przed uchyleniem ograniczenia przetwarzania nalezy o tym fakcie

poinformowac o tym osobe wnoszaca zadanie.
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4. Ograniczenie przetwarzania danych — przeslanki stosowania

4.1. Osoba ma prawo zada¢ ograniczenia przetwarzania swoich danych otrzymac
w nastepujacych przypadkach:

4.1.1.

41.2.

4.1.3.

414.

Osoba kwestionuje prawidlowos¢ danych - na okres pozwalajacy
administratorowi sprawdzi¢ prawidlowos¢ tych danych;

Przetwarzanie jest niezgodne z prawem, a Osoba sprzeciwia si¢ usunieciu
danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania,
ale sa one potrzebne Osobie do ustalenia, dochodzenia lub obrony roszczer;

Osoba wniosta sprzeciw na mocy Rozporzadzenie Parlamentu Europejskiego

I Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE art. 21 ust. 1 wobec przetwarzania
- do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
administratora sa nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane
dotycza.

4.2. Jezeli w wyniku zadania Osoby przetwarzanie zostalo ograniczone, takie dane
osobowe mozna przetwarzaé, z wyjatkiem przechowywania, wylacznie za zgoda
osoby, ktérej dane dotycza, lub w celu ustalenia, dochodzenia lub obrony roszczer,
lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii lub paristwa cztonkowskiego.

NFORMATYK
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Zatacznik nr 7 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

PROCEDURA REALIZACJI PRAWA DO PRZENOSZENIA DANYCH

1. Cel procedury

L.1. Zapewnienie osobom mozliwosci realizacji prawa do przenoszenia danych.

2. Stosowanie procedury

2.1. Procedura ma zastosowanie, gdy osoba fizyczna zglosi zadanie realizacji prawa
do przenoszenia danych.

3. Opis postepowania
3.1. Realizacja zadania

3.11. Po otrzymaniu zadania nalezy zidentyfikowa¢ osobe przez uprawnionego
pracownika Urzedu. W przypadkuy, gdy podane w zadaniu dane
nie sa wystarczajace do identyfikacji (gdy istnieja uzasadnione watpliwosci
co do tozsamosci osoby), nalezy skontaktowac sie z osoba w celu uzyskania
dodatkowych informacji pozwalajacych na jej identyfikacje, np. nr PESEL.

3.1.2. Po otrzymaniu zadania nalezy zweryfikowac jego zasadnosé uwzgledniajac
informacje z pkt 4 ponizej ,Ograniczenie przetwarzania danych - przestanki
stosowania”.

3.1.3. Jesli zadanie nie jest zasadne nalezy przygotowa¢ odpowiedZ o odmowie
uwzglednienia zadania.

3.14. Jesli Zadanie jest zasadne, administrator systemow informatycznych Urzedu,
w ktorych zapisane sa dane osoby przygotowanie danych osobowych
do przekazania osobie lub innemu administratorowi, lub wykonuje to osobiscie
- zgodnie z zadaniem osoby.

3.15. Dane osoby przygotowane do przekazania musza spetnia¢ wymogi okreslone
w pkt. 4.1. ponizej.

3.16. 10D przekazuje dane osobie lub innemu administratorowi — zgodnie
z wniesionym zadaniem.

3.1.7. Nalezy dokumentowaé deka przekazania danych Osoby wraz z data
przekazania oraz sposobem wykonania Zadania.

4. Przeniesienie danych - przestanki stosowania

mgr Iwona Filip

4.1. Kazda osoba fizyczna ma prawo otrzymac w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu maszynowego dane osobowe
jej dotyczace oraz ma prawo przestaé te dane osobowe innemu administratorowi
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bez przeszkéd ze strony Administratora, jezeli spelnione sa facznie nastepujace
przestanki:

4.1.1. Przetwarzanie odbywa sie na podstawie zgody lub na podstawie umowy.
4.1.2. Przetwarzanie odbywa sie w sposéb zautomatyzowany.

4.2. Osoba ma prawo zadania, by dane osobowe zostaly przestane bezposrednio innemu
administratorowi. Obowiazek ten nalezy zrealizowad, o ile jest to technicznie
mozliwe.

4.3. Przeniesienie danych dotyczy tylko tych danych, ktére osoba samodzielnie
dostarczyta Administratorowi. Nie nalezy przenosi¢ danych, ktére zostaly pozyskane
z innych Zrédet.

4.4. Przeniesienie danych nie ma zastosowania do przetwarzania, ktére jest niezbedne
do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej Administratorowi.

4.5. Realizujac prawo do przeniesienia danych, nie mozna niekorzystnie wptywac
na prawa i wolnosci innych oséb.
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Zatacznik nr 8 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

PROCEDURA REALIZACJI PRAWA DO SPROSTOWANIA DANYCH

Cel procedury

L.1. Zapewnienie Osobom, ktérych dane dotycza, mozliwosci realizacji prawa do:
1.1.1.Niezwlocznego sprostowania danych osobowych lub
1.1.2.Uzupelnienia niekompletnych danych osobowych

Stosowanie procedury

2.1. Procedura ma zastosowanie w przypadku, gdy Osoba zglosi zadanie niezwlocznego
sprostowania  nieprawidlowych  danych osobowych  lub  uzupehienia
niekompletnych danych osobowych, ktére jej dotycza.

Opis realizacji
3.1. Realizacja zadania:

3.1.1. Po otrzymaniu zadania nalezy zidentyfikowac¢ osobe przez uprawnionego
pracownika Urzedu. W przypadku, gdy podane w zadaniu dane
nie sa wystarczajace do identyfikacji (gdy istnieja uzasadnione watpliwosci
co do tozsamosci osoby), nalezy skontaktowac sie z ta osoba w celu uzyskania
dodatkowych informacji pozwalajacych na jej identyfikacje, np. nr PESEL.

3.1.2. Po otrzymaniu zadania nalezy zweryfikowac jego zasadnosé uwzgledniajac
informacje z pkt 4 ponizej — ,Obowiazek sprostowania lub uzupekienia
danych — przestanki stosowania”.

3.1.3. Jesli zadanie nie jest zasadne nalezy przygotowa¢ odpowiedz o odmowie
uwzglednienia zadania.

3.14. Jesli zadanie jest zasadne nalezy je rozpatrze¢ przez ustalanie, w ktorych
systemach, aplikacjach, programach lub dokumentach prowadzonych

w formie papierowej nalezy sprostowaé lub uzupeini¢ niekompletne dane
osoby.

3.15. Identyfikacja wszystkich miejsc w ktérych zapisane sa dane osoby oznacza
réwniez koniecznosc ustalenia ich przetwarzania przez podmioty, ktérym dane
zostaly udostepnione lub przekazane do przetwarzania oraz powiadomienie
tych  podmiotéw o  koniecznosci sprostowania lub  uzupekienia
niekompletnych danych zgodnie z zadaniem.

3.1.6. Nastepnie nalezy przygotowac odpowiedZ na wniesione zadanie informujaca
O sprostowaniu lub uzupehieniu niekompletnych danych wraz z podaniem
terminu, w ktérym dane zostaly sprostowane i/lub uzupelnione.

ORMATYK erma N

Adivdkat

Meksandra Pidtrowska-Wnuk



Urzad Miejski w Toszku

3.1.7. Nalezy archiwizowaé kopie udzielonych odpowiedzi wraz =z data
ich udzielenia.

4. Obowiazek sprostowania i/lub uzupelnienia danych - przestanki stosowania

4.1. Prawo do sprostowania lub uzupeiienia danych musi zosta¢ zrealizowane, jesli
zachodzi jedna z nastepujacych okolicznosci:

4.1.1.Nastapila zmiana danych osobowych.
4.1.2.Przetwarzane uprzednio dane osobowe byly nieprawidlowe.

4.1.3.Przetwarzane uprzednio dane byly niekompletne.
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Zatacznik nr 9 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

PROCEDURA REALIZACJI PRAWA DO SPRZECIWU

1. Cel procedury

L1. Zapewnienie osobom fizycznym mozliwosci realizacji prawa do wniesienia
sprzeciwu wobec przetwarzania jej danych osobowych.

2. Stosowanie procedury

2.1. Procedura ma zastosowanie, gdy osoba wniesie sprzeciw wobec przetwarzania
jej danych osobowych (zadanie).

3. OPIS POSTEPOWANIA

3.1. Realizacja Zadania

3.1.1.

3.1.2.

3.1.3.

3.14.

=N R

wangy Iwona Filip

2.1.6,

Po otrzymaniu zadania nalezy zidentyfikowac osobe przez uprawnionego
pracownika Urzedu. W przypadku, gdy podane w zadaniu dane
nie sa wystarczajace do identyfikacji (gdy istnieja uzasadnione watpliwosci
co do tozsamosci osoby), nalezy skontaktowac sie z ta osoba w celu uzyskania
dodatkowych informacji pozwalajacych na jej identyfikacje, np. nr PESEL.

Po otrzymaniu zadania nalezy zweryfikowac jego zasadnos¢ uwzgledniajac
informacje z pkt 4 ponizej ,Sprzeciw wobec przetwarzania danych — przestanki
stosowania” oraz ustalajac cele, w ktérych sa przetwarzane dane Osoby.

Jesli zadanie nie jest zasadne nalezy przygotowacé odpowiedz o odmowie
uwzglednienia Zzada

Jesli zadanie jest zasadne nalezy zaprzesta¢ dalszego przetwarzania danych
osoby - zgodnie z jej zadaniem oraz nalezy podja¢ dzialania majace na celu
zapobiegniecie mozliwosci dalszego przetwarzania danych. Polecenie
zaprzestania dalszego przetwarzania nalezy przekaza¢ réwniez podmiotom,
ktérym dane osobowe zostaly udostepnione lub powierzone do przetwarzania.

Nalezy nastepnie przygotowac odpowiedz na zadanie osoby z informacja
0 zaprzestaniu przetwarzania jej danych wraz z podaniem terminu, w ktérym
dane przestana by¢ przetwarzane.

Nalezy archiwizowa¢ kopie udzielonych odpowiedzi wraz z data
ich udzielenia.

4. Sprzeciw wobec przetwarzania danych - przestanki

4.1. Sprzeciw na przetwarzanie danych w celach marketingu bezposredniego,
w tym profilowania
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4.1.1. Osoba posiada prawo wniesienia sprzeciwu wobec przetwarzania jej danych
w dowolnym momencie, a Administratorowi nie wolno juz przetwarzac
danych w tych celach.

4.2. Sprzeciw na przetwarzanie danych na podstawie prawnie uzasadnionego interesu
administratora lub strony trzeciej oraz w celu wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wiadzy publicznej powierzonej
Administratorowi

4.2.1. Osoba posiada prawo wniesienia sprzeciwu - ze wzgledu na jej szczegdlna
sytuacje - wobec przetwarzania jej danych w dowolnym momencie,
a Administratorowi nie wolno juz przetwarzac¢ danych w tych celach, chyba
ze wykaze on istnienie waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci Osoby
lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

4.3. Sprzeciw na przetwarzanie danych do celéw badan naukowych lub historycznych
lub do celéw statystycznych.

4.3.1. Osoba posiada prawo wniesienia sprzeciwu - ze wzgledu na jej szczegdlna
sytuacje - wobec przetwarzania jej danych, a Administratorowi nie wolno
juz przetwarzac¢ danych w tych celach, chyba ze przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym.
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Zalacznik nr 10 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

PROCEDURA REALIZACJI PRAWA DO USUNIECIA DANYCH - ,,PRAWO DO BYCIA

ZAPOMNIANYM”

1. Cel procedury

L1. Celem procedury jest zapewnienie osobom, ktérych dane dotycza, mozliwosci
realizacji prawa do usuniecia jej danych.

2. Stosowanie procedury

2.1. Procedura ma zastosowanie, gdy osoba fizyczna zglosi zadanie realizacji prawa
do usuniecia dotyczacych jej danych osobowych.

3. Opis postepowania

3.1. Realizacja Zadania

Po otrzymaniu zadania nalezy zidentyfikowac osobe skladajaca zadanie przez
uprawnionego pracownika Urzedu. W przypadku, gdy podane w zadaniu
dane nie sa wystarczajace do identyfikacji (gdy istnieja uzasadnione
watpliwosci co do tozsamosci osoby), nalezy skontaktowac sie z ta osoba w celu
uzyskania dodatkowych informaciji pozwalajacych na jej identyfikacje,
np. nr PESEL, nr umowy itp.

Po otrzymaniu zadania nalezy zweryfikowac jego zasadno$¢ uwzgledniajac
informacje z pkt 4 ponizej ,Obowiazek usuniecia danych - przestanki
stosowania”.

Jesli zadanie nie jest zasadne nalezy przygotowac odpowiedz o odmowie
uwzglednienia zadania.

Jesli zadanie jest zasadne nalezy ustali¢ wszystkie formy i miejsca
przetwarzania danych osoby (np. aplikacje i systemy informatyczne,
zewnetrzne nosniki danych, formularze papierowe). W tym celu nalezy
kontaktowac sie z kazdym pracownikiem Urzedu majacym dostep do danych
osobowych i otrzymac niezbedne informacje.

Nastepnie nalezy przygotowa¢ odpowiedz na zadanie osoby z informacja
0 usunigciu danych wraz z podaniem terminu, w ktérym dane zostana
lub zostaly usuniete.

Nalezy archiwizowaé wszelkie kopie udzielonych odpowiedzi wraz z data
ich udzielenia.

Po zidentyfikowaniu wszystkich miejsc, w ktérych sa zapisane dane osoby
nalezy je usunac. Identyfikacja wszystkich miejsc w ktérych zapisane sa dane
osoby oznacza réwniez konieczno$¢ ustalenia ich przetwarzania przez
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podmioty, ktérym dane zostaly udostepnione lub  przekazane
do przetwarzania oraz powiadomienie tych podmiotéw o koniecznosci
usuniecia danych.

3.1.8. Usunieciu nie podlegaja:

e Zadanie Osoby;

o formularz, na ktérym zostalo zapisane Zadanie Osoby przez pracownika
przyjmujacego Zadanie;

¢ udzielona odpowiedz.

4. Obowiazek usuniecia danych osobowych/prawa do bycia zapomnianym - przestanki
stosowania

4.1. Prawo do usuniecia danych musi zosta¢ zrealizowane, jesli zachodzi jedna
z nastepujacych okolicznosci:

4.1.1. Dane osobowe nie sa juz niezbedne do celéw, w ktérych zostaly zebrane
lub w inny sposéb przetwarzane.

4.1.2. Osoba cofneta zgode na przetwarzanie jej danych osobowych i nie ma innej
podstawy prawnej przetwarzania.

4.13. W przypadku przetwarzania dokonywanego w celu wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy
publicznej powierzonej Administratorowi, jak réwniez w celu wynikajacym
z prawnie uzasadnionych intereséw Administratora — gdy Osoba wnosi
sprzeciw wobec przetwarzania z przyczyn zwiazanych z jej szczegdlna sytuacja
i nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania.

4.14. W przypadku przetwarzania danych na potrzeby marketingu bezposredniego,
w tym profilowania — gdy Osoba wnosi sprzeciw wobec przetwarzania.

4.1.5. Dane osobowe byly przetwarzane niezgodnie z prawem.

4.1.6. Dane osobowe musza zostaé¢ usuniete w celu wywiazania sie z obowiazku
prawnego przewidzianego w powszechnie obowiazujacych przepisach.

4.1.7. Dane osobowe zostaty zebrane w zwiazku z oferowaniem ustug spoleczeristwa
informacyjnego bezposrednio dziecku.

4.2. Obowiazek usuniecia danych oraz poinformowania innych administratoréw,
nie ma zastosowania w takim zakresie, w jakim przetwarzanie jest niezbedne:

4.2.1. Do korzystania z prawa do wolnosci wypowiedzi i informacji.
422. Do wywiazania sie z prawnego obowiazku wymagajacego przetwarzania
zgodnie z powszechnie obowiazujacymi przepisami lub do wykonania zadania

realizowanego w interesie publicznym lub w ramach sprawowania wiadzy
publicznej powierzonej administratorowi.

4.2.3. Zuwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego.
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424. Do celéw archiwalnych w interesie publicznym, do celéw badan naukowych

lub historycznych lub do celéw statystycznych podlegajacym odpowiednim
zabezpieczeniom dla praw i wolnosci oséb, ktérych dane dotycza,
o ile prawdopodobne jest, ze usuniecie danych uniemozliwi lub powaznie
utrudni realizacje celéw takiego przetwarzania

lub

4.2.5. Do ustalenia, dochodzenia lub obrony roszczen.
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Zalacznik nr 11 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

ZASADY UZYTKOWANIA URZADZEN MOBILNYCH

Niniejsze ,Zasady uzytkowania urzadzen mobilnych” (dalej: Zasady) sa czescig
Polityki Bezpieczeristwa Danych Osobowych i obowiazuja wszystkich pracownikéw
Urzedu Miejskiego w Toszku (zwanego dalej: ~Urzedem”), ktorzy przetwarzaja

informacje poufne w tym dane osobowe za pomoca powierzonych im urzadzer
mobilnych.

Przez urzadzenia mobilne nalezy rozumie¢: laptopy, tablety, telefony komérkowe,
smartfony, smartwatche.

Osoby korzystajace z urzadzen mobilnych i systemu informatycznego zobowiazane
sa do;

* Zabezpieczenia za pomoca hasta, PIN-u, wzoru dotykowego lub informacji

biometrycznych (w tym odcisku palca, skanu twarzy) przekazanego
urzadzenia mobilnego.

* Postugiwania sie wlasnym loginem i hastem w celu uzyskania dostepu
do systeméw informatycznych.

e Tworzenia haset trudnych do odgadniecia, skladajacych sie z matych i duzych
liter, zawierajacych co najmniej jedna cyfre i znak specjalny.

* Nieujawniania loginu i hasla dostepu  do urzadzen mobilnych

wspoipracownikom, a takze iInnym  osobom nieuprawnionym,
w tym czlonkom rodziny.

* Niepozostawiania loginu i hasta dostepu w miejscach widocznych dla innych
0s6b.

* Uzywania przekazanych urzadzen mobilnych jedynie w celach stuzbowych.,

* Nieudostepniania osobom nhieuprawnionym programéw komputerowych
zainstalowanych na urzadzeniach mobilnych.

* Nieuzywania oprogramowania w innym zakresie niz pozwala na to umowa
licencyjna.

* Nieinstalowania oprogramowania i aplikacji innych niz zatwierdzone przez
Dziat Informatyczny.

® Nieinstalowania dodatkowych urzadzer (np. twardych dyskéw, pamieci).

* Niepodiaczanie jakichkolwiek niezatwierdzonych urzadzeri do systemu
informatycznego.

® Nieinstalowania i nieuzywania j
na uzytek prywatny.
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e Wykonywania kopii zapasowych plikéw i programéw, w  ktorych
dokonywano zmian.

¢ Niekopiowania danych na nosniki informacji, ani tez na inne systemy.

e Nieuzywania noénikéw danych prywatnych, niewiadomego pochodzenia,
czy tez udostepnionych przez osoby postronne.

e Nieprzesylania dokumentéw i danych stluzbowych z wykorzystaniem
prywatnego konta pocztowego.

e Nieotwierania zatacznikéw i wiadomosci poczty elektronicznej od nieznanych
nadawcow.

e Zabezpieczania urzadzeri mobilnych przed kradzieza, zniszczeniem
lub nieuprawnionym dostepem do nich.

e Niezwlocznego zglaszania Inspektorowi Ochrony Danych Osobowych
zagubienia, kradziezy, zniszczenia i wszelkich innych incydentéw zwiazanych
z powierzonymi urzadzeniami mobilnymi.

e Uniemozliwienia osobom niepowotanym (np. klientom, pracownikom innych
dziatéw) wgladu do danych wyswietlanych na monitorach — tzw. Polityka
czystego ekranu.

e Wywolania blokowanego hastem wygaszacza ekranu lub wylogowania
sie z systemu badz z programu, przed kazdorazowym czasowym odejsciem
od laptopa.

e Ochrony wy$wietlanych danych osobowych na monitorze przed wgladem
0s6b nieupowaznionych podczas pracy w miejscach publicznych i srodkach
transportu.

o Niekorzystania z ogélnodostepnych, otwartych sieci wi-fi.

e Powiadomienia Dziatu Informatycznego o prébach logowania sie do systemu
przez osoby nieupowaznione, jesli system to zasygnalizuje.

e Stosowania zasad okreslonych w Polityce bezpieczeristwa danych osobowych
(oraz Instrukcji zarzadzania systemem informatycznym - jesli taka istnieje).
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Zalacznik nr 12 do zarzadzenia Nr 0120.41.2019
Burmistrza Toszka
z dnia 19 czerwca 2019 r.

INSTRUKCJA OBSEUGI SERWEROWNI

Do pomieszczen serwerowni dostep maja jedynie upowaznione osoby.

1. W pomieszczeniu  serwerowni odbywa sie transmisja,
przetwarzanie i archiwizacja danych.

2. W serwerowni znajduja  sie instalacje elektryczne wraz
z okablowaniem szczegélowo opisanym w skrzynce po lewej
stronie od wejsScia do serwerowni z napisem , Rozdzielnia TK”.

3. Wszelkie czynnosci zwiazane z obstuga i konserwacja instalacji
elektrycznej moga wykonywac osoby posiadajace odpowiednie
swiadectwo kwalifikacyjne w zakresie eksploatacji oraz zapoznaty
sie dokumentacja instalacji elektrycznej.

4. W serwerowni znajduja sie serwery, urzadzenie firewall Fortinet
wraz z switchami, laptop do obstugi serwera, dysk QNAP oraz
komputery stuzace do przechowywania archiwalnych danych.

5. Na serwerze glownym znajduje sie system Windows 2008,
na pozostatych komputerach/sprzetach znajduja sie systemy
od Windowsa XP do Windows 7.

6. CZYNNOSCI ZABRONIONE:

1) Uzywania otwartego ognia, palenia tytoniu oraz stosowania
czynnikéw mogacych wywotaé zapton w pomieszczeniach
serwerowni.

2) Wstep do pomieszczeni serwerowni oséb nieupowaznionych.

3) Eksploatowanie niesprawnych urzadzern oraz instalacji
elektryczne;j.

4) W przypadku pozaru gaszenie urzadzeri oraz instalacji
elektrycznej woda.

5) Samodzielne naprawy urzadzeri elektrycznych.

6) Skladowanie przedmiotéw i materiatéw w przejsciach

Qﬁ\tkm
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7. POSTEPOWANIE NA WYPADEK AWARII

1) W razie stwierdzenia nieprawidlowosci w pracy urzadzen
serwerowni nalezy bezzwlocznie powiadomié przetozonego
i Administratora Systemu Informatycznego (ASI)

2) Nie nalezy samodzielnie wylacza¢ urzadzen.

3) W przypadku samoczynnego wylaczenia sie urzadzenia, jego
ponowne zalaczenie moze nastapi¢ po ustaleniu i usunieciu
przyczyny tego faktu.

4) O wszelkich usterkach i nieprawidiowosciach w pracy urzadzenia
nalezy powiadomié przetozonego oraz Administratora Systemu
Informatycznego (ASI).

8. POSTANOWIENIA OGOLNE:

1) W przypadku pozaru/akcji gasniczej nalezy natychmiast opusc
pomieszczenie serwerowni i udac sie do bezpiecznego miejsca
lub miejsca zbiorki.

2) Jezeli podczas pobytu w serwerowni zaniknie zasilanie
w serwerowni nalezy natychmiast poinformowaé¢ o tym fakcie
przetozonego i Administratora Systemu Informatycznego (ASI).

3) W razie nieumys$lnego nacisniecia jakiegokolwiek przycisku
na sprzecie znajdujacym sie¢ w pomieszczeniu serwerowni nalezy
niezwlocznie o tym fakcie poinformowaé przelozonego
oraz Administratora Systemu Informatycznego (ASI).

4) Sprzatanie = pomieszczern  serwerowni ~ moze  prowadzic¢
upowazniony personel, odpowiednio przeszkolony.

KAZDY, KTO ZAUWAZY POZAR W POMIESZCZENIU
SERWEROWNI ZOBOWIAZANY JEST DO
NATYCHMIASTOWEGO ZAALARMOWANIA POZOSTALYCH
PRACOWNIKOW OKRZYKIEM

"POZAR - PALI SIE".

NALEZY URUCHOMIC NAJBLIZSZE URZADZENIE
OSTRZEGAWCZE PRZED POZAREM.

POWIADOMIC PRZELOZONEGO ORAZ STRAZ POZARNA.

Iy -
INFORMATYK
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Urzad Miejski w Toszku

Zatacznik nr 1 do Instrukgji Obstugi Serwerowni

WYKAZ OSOB UPOWAZNIONYCH DO
PRZEBYWANIA W POMIESZCZENIU
SERWEROWNI

L. Burmistrz Toszka — Grzegorz Kupczyk

Podpis
2. GIéwny Specjalista — Andrzej Pruski

Podpis
3. Informatyk — Szymon Rabiza

Podpis

Osoby wymienione powyzej lub osoby posiadajace pisemna zgode ADO
sa upowaznione do dostepu do pomieszczenia serwerowni.

Data Podpis ADO
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Urzad Miejski w Toszku

Zatacznik nr 2 do Instrukcji Obstugi Serwerowni

REJESTR WEJSC /WYJSC Z SERWEROWNI

DATA Godzina wejscia | Godzina wyjscia Cel Podpis

INEGRMATYK
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Urzad Miejski w Toszku

Zatacznik nr 3 do Instrukeji Obstugi Serwerowni

SPOSOB ZDAWANIA I ODBIERANIA
KLUCZY DO SERWEROWNI

I. Klucze do serwerowni przechowywane sa w
zabezpieczonej szafce w pokoju nr. 26.

2. Osoba odpowiedzialna za klucze jest Informatyk Urzedu
Miejskiego w Toszku.

3. Klucze do serwerowni wydawane sa przez Informatyka
za potwierdzeniem. Klucze te pozostaja pod osobistym
nadzorem os6éb upowaznionych. Wydajacy klucze ma
obowiazek  weryfikacji  tozsamosci pobierajacego
z Wykazem o0s6b upowaznionych do przebywania
W pomieszczeniu serwerowni.

4. Pracownicy upowaznieni zobowiazani sa do odnotowania
pobrania i zdania kluczy.

5. Rejestr 0s6b pobierajacych i zdajacych klucze znajduje
si¢ w pokoju nr. 26

6. Klucze do pokoju nr. 26 znajduja sie w zabezpieczonym
sejfie na klucze w pokoju nr. 19

7. Tylko osoby upowaznione do przebywania w serwerowni
lub osoby posiadajace pisemna zgode ADO moga otrzymad
klucze do serwerowni.

g
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Urzad Miejski w Toszku

Zatacznik nr 4 do Instrukeji Obstugi Serwerowni

REJESTR OSOB POBIERAJACYH I ZDAJACYCH

KLUCZE DO SERWEROWNI
DATA POBRANIA | DATA ZDANIA PODPIS OSOBY PODPIS OSOBY
KLUCZY KLUCZY POBIERAJACE] | POTWIERDZAJACE]
KLUCZE ZDANIE KLUCZY
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